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1. UvoD

U sklopu instrumenta tehnicke pomoéi Europske komisije, za Hrvatski zavod za hitnu medicinu (u nastavku:
HZHM) proveden je projekt ,Uvodenje usluga daljinskog nadzora u hitnu medicinu u Hrvatskoj“,
REFORM/SC2021/116, financiran od strane DG REFORM-a. Kroz projekt su izradene analiza trenutnog stanja i
preporuke za uvodenje usluga daljinskog nadzora u hitnu medicinu, te detaljan akcijski plan, sto je bio temelj za
izradu ovog telemedicinskog okvira za proSirenje opsega usluga u djelatnosti hitne medicine na podru¢ju Republike
Hrvatske (u nastavku: telemedicinski okvir).

Ovaj telemedicinski okvir potrebno je redovito revidirati, mijenjati i dopunjavati, kako bi u svakom trenutku slijedio
strategiju razvoja zdravstva, razvoja hitne medicine i telemedicine u Republici Hrvatskoj.

Tijekom analize trenutnog stanja spremnosti za uvodenje sustava daljinskog nadzora u hitnoj medicinskoj sluzbi
(u nastavku: HMS) u Republici Hrvatskoj (u nastavku: RH) i njegovog okruZenja, jedan od glavnih zakljuaka je
kako bi se telemedicinski okvir za prosirenje opsega usluga u djelatnosti hitne medicine trebao uspostaviti
na temelju prepoznatih stvarnih potreba zavoda za hithu medicinu jedinica podruéne (regionalne)
samouprave odnosno Grada Zagreba (u nastavku: Zupanijski zavodi za hitnu medicinu), odnosno
Zupanijskih hitnih medicinskih sluzbi i objedinjenih hitnih bolni€kih prijema (u nastavku: OHBP), ukljucujuci
i njihove individualne specifi¢nosti, gdje god je to prakticno moguce.

Identificirani su zahtjevi koji se odnose na uspostavu daljinskog nadzora u HMS-u, odnosno mogucih projekata ili
aktivnosti koje bi se mogle provesti u narednom razdoblju, kako slijedi:

1. Povezivanje sustava eHitna i bolnickih informacijskih sustava (u nastavku: BIS-ova) s eKartonom;
2. Povezivanje vozila izvanbolnitkog HMS-a s eKartonom;

3. Povezivanje Zupanijskih sustava eHitna;

4. Ugradivanje video kamera u vozila izvanbolni¢kog HMS-a;

5

Slanje podataka s medicinskih uredaja iz vozila izvanbolnickog HMS-a (u nastavku: vozila HMS-a) u
stvarnom vremenu (prvenstveno defibrilatora);

Odgovor na probleme s mreznim signalom vozila izvanbolnitkog HMS-a;
7. Organiziranje telekonzultacijskog centra/centara;

Uvodenje MS/MT?* specijalista u djelatnosti hithe medicine u timove T22 uz smanjenje broja timova T13,
prvenstveno uslijed nedostatka lije¢nika;

9. Direktan prijevoz najkriticnijih pacijenata u najblizu bolnicu koja moZze pruziti potrebnu skrb;
10. Unaprjedenje integracije zdravstvene skrbi horizontalno i vertikalno kroz razine zdravstvene zastite.

PredloZzene aktivnosti Cine srz izgradnje sustava daljinskog nadzora. Navedeni prijedlozi se odnose na
organizaciju telekonzultacijskog centra/centara i generiranje/slanje podataka u stvarnom vremenu iz vozila
izvanbolnickog HMS-a u telekonzultacijski centar, kako bi se ti podaci interpretirali od strane angaziranih
lije¢nika (telekonzultanata) koji bi zatim na temelju tih podataka timovima izvanbolniékog HMS-a pruzali
telekonzultacije. Za vrijeme telekonzultacija, lijecnici telekonzultanti bi davali savjete i upute timu izvanbolnickog
HMS-a (u nastavku: tim HMS-a) kako zapoCeti ili nastaviti s lijeCenjem pacijenta te bi takoder medicinskim
sestrama/tehniarima mogli nadomjestiti nedostatak pravnih ovlasti/formalnih kompetencija za obavljanje
odredenih postupaka, kao $to je davanje lijekova ili primjena nekog drugog medicinskog postupka. Osim toga,
medicinski podaci (npr. vitalni parametri pacijenta, slika ili video snimka pacijentovog stanja itd.) generirani u
vozilima HMS-a mogli bi biti dostupni i bolnici u koju se pacijent prevozi, i to ili u stvarnom vremenu ili u skoro
stvarnom vremenu, kako bi se bolnickom osoblju pruzile potrebne informacije, i kako bi se to osoblie moglo
pravodobno pripremiti za prijem pacijenta. Zupanijski zavodi za hitnu medicinu trenutno koriste isti informacijski

1 Medicinska sestra / medicinski tehnicar

2 Tim 2 &ine prvostupnica/ prvostupnik sestrinstva ili medicinska sestra/tehni¢ar u timu s medicinskom sestrom/ tehni¢arom

3 Tim 1 &ine doktor medicine ili doktor medicine specijalist hitne medicine, u timu s prvostupnicom/prvostupnikom sestrinstva ili medicinskom
sestrom/tehniCarom i medicinskom sestrom/tehni¢arem ili vozacem
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sustav, ali s odvojenim bazama podataka. Drugim rije¢ima, uvedena je 21 instanca istog informatickog sustava
eHitna za 21 Zupaniju u RH. Razmjena podataka medu zupanijskim zavodima ne postoji. Uzrok tome jednim
dijelom moze biti u Einjenici da, s obzirom da zupanijski zavodi za hitnu medicinu nemaju obvezu svi koristiti isti
informacijski sustav, donedavno nisu koristili usluge istog pruzatelja rjeSenja (iako je i u prethodnom razdoblju
postojao jedan vecinski pruzatelj rieSenja), te su, tijekom proteklih 15 godina, informacijske sustave nabavljali u
zavisnosti o financijskim sredstvima, rijetko u isto vrijeme. Uz to Zupanijski zavodi imaju opéenito autonomiju u
odlucivanju za dio poslovanja vezano uz informacijsku tehnologiju (u nastavku: IT) te to dovodi do toga da nisu
dovoljno prepoznate mogucnosti povezivanja informacijskih sustava i razmjene podataka. Sli¢an problem je
uostalom prepoznat i na primjeru bolnic¢kih informacijskih sustava RH koji i dalje dolaze od nekoliko razlicitih
pruZatelja rieSenja te je zbog toga pitanje njihove povezanosti i razmjene podataka ve¢ dugo prisutan tehnolo3ki i
organizacijski izazov. Takoder, dosad su postojale neke sporadine potrebe za razmjenom podataka izmedu
Zupanijskih zavoda za hitnu medicinu (poput potrebe razmjene podataka o vozilima na pograni¢nim podruéjima
nekih Zupanija). Neke pak druge potrebe, poput one za objedinjavanjem podataka iz zupanijskih zavoda u svrhu
izvjestavanja, uspijevale su se rjesavati pomoéu posebnih zahtjeva prema pruzatelju riedenja. Cinjenica je nadale
da su se informacijski sustavi Zupanijskih zavoda poceli razvijati u vremenu manjih zahtjeva u smislu njihove
povezanosti, u odnosu na zahtjeve koji dolaze s uvodenjem sustava daljinskog nadzora, te i zbog toga ne postoji
dovoljno sistemati¢an pristup njihovom razvoju i Sirenju. Povezivanje informacijskih sustava Zupanijskih zavoda za
hitnu medicinu se tijekom analize stanja ispostavilo kljuénim za omogucavanije stvaranja odgovarajuceg okruzenja
za organizaciju telekonzultacija u HMS-u, odnosno za pruZanje buducim telekonzultantima uvid u sve potrebne
podatke o hitnim medicinskim intervencijama izvanbolni¢kog HMS-a (u nastavku: intervencije HMS-a), odnosno u
sve dostupne relevantne zdravstvene podatke pacijenata kako bi im se omogucio rad na telekonzultacijama
zasnovan na cjelovitim i relevantnim informacijama.

Navedeni zahtjevi za povezivanjem relevantnih zdravstvenih informacijskih sustava s eKartonom trebali bi dovesti
do poboljSanja razmjene podataka u Citavom HMS-u. Ti zahtjevi su djelomi¢no povezani s o&ekivanim buduéim
sustavom daljinskog nadzora (1. s telemedicinskim postupcima koji bi se provodili tiiekom intervencija HMS-a), jer
bi se njihovom realizacijom timovima HMS-a i buducim telekonzultantima dao uvid i u druge relevantne medicinske
podatke uz one generirane u vozilima HMS-a, dok bi dijelom njihova realizacija osnazila i neke druge procese
HMS-a koji se izmedu ostalog odvijaju i u razdoblju nakon intervencije HMS-a (npr. vezano uz pregled pacijenta u
hitnom bolni¢kom prijemu ili u svrhu analiza HZHM-a/Zzupanijskih zavoda za hitnu medicinu i sl.).

Vezano za navedeni skup inicijalnih prijedloga, povezanost BIS-ova i eKartona je ve¢ djelomiéno provedena, ali
jo§ uvijek postoji mnogo nedostataka koje je potrebno rijesiti kako bi se omogucilo popunjavanje odredenih
praznina, odnosno implementacija brojnih pobolj$anja vezanih uz razmjenu podataka za potrebe izvanbolnickog
HMS-a. Jedan od glavnih problema je da veé postojeCa tehni¢ka rjeSenja nisu u potpunosti iskoristena zbog
nedovoljine organizacije ifili nerijeSenih tehnickih problema u bolnicama, posebno kada je rije¢ o postupku
autentikacije bolni¢kih djelatnika pri ¢emu se oni Cesto ne pridrzavaju u potpunosti propisanih pravila za
autentikaciju, te nisu dovoljno svjesni vaznosti prikladne autentikacije vezano za zastitu privatnosti pacijenata.
Takoder, zbog odredenih tehnickih nedostataka, u ovom trenutku, nisu svi bolnicki informacijski sustavi u
moguénosti pristupiti podacima iz eKartona putem medusobno povezanih informacijskih sustava (engl. system-to-
system interconnection).

Takoder, prepoznata je i potreba za aZuriranjem hrvatskog pravnog okvira, odnosno odgovarajucih pravilnika,
vezano uz slanje zdravstvenih podataka prema eKartonu koja bi se odnosila na sve pacijente (s ili bez eUputnice)
za preglede obavljene na hitnim bolnickim prijemima. Medutim, ovdje treba napomenuti da moguci projekti vezani
uz povezivanje BIS-ova i eKartona nisu u nadleZnosti HZHM-a, veC je samo prepoznata povezanost tog zahtjeva
s cilievima uvodenja sustava daljinskog nadzora u hitnoj medicinskoj sluzbi, jer bi se kroz potpuno informacijsko
povezivanje izvanbolnicke i bolnitke hitne medicinske sluzbe ujedno doprinijelo i boljoj iskoristivosti buduceg
sustava.

Buduéi sustav za daljinski nadzor trebao bi biti i u moguénosti ostvariti povezanost s drugim zdravstvenim
informacijskim sustavima (prvenstveno s Centralnim zdravstvenim informacijskim sustavom republike Hrvatske (u
nastavku: CEZIH/eKarton i BIS) te stoga mora biti osmisljen uzimajuéi u obzir postojeée standarde razmjene
medicinskih i ostalih relevantnih vrsta podataka koji se primjenjuju u hrvatskom zdravstvu, pravni okvir vezan uz
interoperabilnost informacijskih sustava te ostale relevantne zakone i pravilnike vezane uz medicinu i telemedicinu.

Uvelike proSirena europska praksa, kojom se medicinskim sestrama i tehni¢arima u izvanbolnickom HMS-u, nakon
Sto produ odgovarajuéi (dodatni) obrazovni program mogu povecati kompetencije i ovlasti za rad u djelatnosti hitne
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medicine pokazala se takoder kljunim preduvjetom za unapredenje rada hitne medicinske sluzbe. Odgovarajuéi
obrazovni program {j. ,Specijalistiko usavrSavanje prvostupnika sestrinstva u djelatnosti hitne medicine® je ve¢
uspostavljen i pokrenut. Organizacijski gledano, uvodenjem sustava daljinskog nadzora u HMS-u, Republika
Hrvatska bi se pridruzila nizu drzava €lanica Europske unije (u nastavku: EU) koje poku$avaju odgovoriti na
problem nedostatka lije¢nika u svojim HMS-ovima uvodenjem educiranih zdravstvenih radnika u svoje timove, koji
rade uz nadzor lije¢nika na daljinu. U hrvatskom kontekstu to bi se odnosilo na davanje veéih nadleznosti i ovlasti
MS/MT specijalistima u djelatnosti hitne medicine, nakon $to se ispune svi zakonski i organizacijski preduvjeti.
HZHM pritom, inicijalno, razmatra tzv. mjeSoviti model, implementiran i u nekim drugim drzavama ¢lanicama EU,
koji bi ostavio odreden broj lijecnika, tj. timova T1, na terenu te povecao broj timova T2 (koji su bez lije¢nika) s
ve¢im kompetencijama za njihov samostalni rad, ali i za rad uz podrku lijecnika telekonzultanata, ¢ime ovaj
telemedicinski okvir za proSirenje opsega usluga u djelatnosti hitne medicine na podruéju Republike Hrvatske
posebno dobiva na vaznosti.

2. ORGANIZACIJA TELEKONZULTACIJA

Tijekom pripreme telemedicinskog okvira istrazeno je nekoliko opcija organizacije telekonzultacijskog
centra/centara, koje su prikazane u nastavku. U pilot projektu testirat ¢e se opstojnost OPCIJE 1, te ¢e se po
zavrsetku pilot projekta donijeti kona¢na odluka o najboliem modelu organizacije.

2.1. ORGANIZACIJA TELEKONZULTACIJSKOG CENTRA ILI CENTARA — OPCIJA 1

Telekonzultacijski centri bi, prvenstveno iz razloga vezanih uz dostupnost ljudskih resursa, bili organizirani u
OHBP-ovima 4 klinicka bolnicka centra (u nastavku: KBC) - Zagreb, Rijeka, Osijek i Split. Komunikacija i razmjena
podataka odvijala bi se na jedinstvenoj IT telekonzultacijskoj platformi. HZHM bi opremio 4 telekonzultacijska
centra u sva 4 navedena OHBP-a, a KBC-ovi bi preraspodjelom rada lije¢nika koji rade u OHBP-ovima osigurali
24-satni rad svakog pojedinog telekonzultacijskog centra.

Navedeni lijeCnici (stacionarni telekonzultanti) trebaju biti specijalisti hitne medicine ili specijalisti odgovarajuce
specijalizacije za koju svaki pojedini KBC procijeni da je odgovaraju¢a, ovisno o raspolozivosti lijecnika, te svi
trebaju proci posebnu obuku za telekonzultante. Kako bi u potpunosti zadrZali svoje kompetencije, oni nece biti u
telekonzultacijskom centru angazirani puno radno vrijeme, ve¢ je preporuka da rade 25% svog radnog vremena,
dok bi ostalo vrijeme bili rasporedeni na poslove kao i do sad. Telekonzultacijski centar bi se unutar KBC-a
organizirao kao novo radiliste.

Prilikom poziva/zahtjeva za telekonzultacijom od strane tima HMS-a u vozilu, telekonzultacijska platforma (opisana
naknadno u dokumentu) automatski ¢e spojiti najblizi telekonzultacijski centar i slobodnog telekonzultanta, no
ukoliko nijedan od dezurnih telekonzultanata u tom telekonzultacijskom centru nije slobodan, zahtjev se
preusmjerava dalje na sliede¢i najblizi telekonzultacijski centar, u jednom od preostala 3 regionalna KBC-a, te
potom i na mobilne telekonzultante, a koji ¢e biti opremljeni tabletima i imati jednake ovlasti i mogucnost uspostaviti
Virtualnu konferencijsku sobu i pruziti telekonzultaciju. Telekonzultacijska platforma ¢e automatski biljeZiti tko je
od telekonzultanata slobodan, a tko zauzet, te raspodjeljivati zahtjeve najblizem mobilnom telekonzultantu
odnosno mobilnom telekonzultantu koji je najlogicniji izbor (ukoliko zahtjev moze preuzeti mobilni telekonzultant iz
OHBP-a u koji se pacijent prevozi, onda bi poziv mogao biti preusmjeren tom telekonzultantu). Mobilni
telekonzultanti takoder trebaju biti specijalisti hitne medicine, ili odabrani lijecnici razliéitih specijalnosti (npr.
kardiolozi, neurolozi, oftalmolozi, traumatolozi i sl.) koji ¢e se ukljuCivati kao dodatni (ne primarni) telekonzultanti
po potrebi, a koji su takoder pro3li obuku za telekonzultanta. Svi ée imati dodijeliene tablete i ovlasti za pruzanje
telekonzultacije, te ¢e tijekom radnog vremena imati obavezu postaviti svoj status na ,Slobodan za
telekonzultaciju®, svaki put kad to bude moguée. Svaki od primarnih telekonzultanata moéi ¢e po potrebi ukljuiti
dodatnog telekonzultanta prilikom pruzanja telekonzultacije (npr. telekonzultant u telekonzultacijskom centru ¢e
pridruziti telekonzultaciji mobilnog telekonzultanta iz OHBP-a u koji se pacijent prevozi i traumatologa iz opée
bolnice s obzirom da je potrebna njegova uska ekspertiza). U tom slu€aju svi bi imali uvid u podatke o pacijentu
nastale u vozilu, te bi bili u moguénosti medusobno komunicirati.

S obzirom na velik broj mobilnih telekonzultanata, te na Cinjenicu da Ce veéinu poziva odradivati telekonzultanti u
telekonzultacijskim centrima, ne oCekuje se da ¢e pojedinacni mobilni telekonzultant imati viSe od nekoliko poziva
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godinje. Telekonzultacije ¢e se od strane stacionarnih i mobilnih telekonzultanata obavljati u sklopu njihovog
radnog vremena. Hrvatskom zavodu za zdravstveno osiguranje (u nastavku: HZZO) Ce se naplacivati usluge
dijagnosti¢ko-terapijskog postupka (u nastavku: DTP usluge) telekonzultacije u sklopu bolni¢kog proracuna (vise
0 modelu placanja u poglaviju Financijski plan). Za organizaciju rada telekonzultacijskih centara, KBC-ovi bi
temeljem dodatka ugovora s HZZO-om dobili vanlimitna sredstva izvan prorauna (predmet dogovora izmedu
KBC-ova, HZHM-a, Ministarstva zdravstva i HZZO-a, te izmjene legislative).

Na taj nacin, trebao bi se u telekonzultacijskim centrima osigurati rad 0-24 dovoljnog broja struénih osoba, odnosno
lijeénika i ostalog osoblja (npr. IT podrske).

HZHM bi u cijelosti osiguravao infrastrukturu potrebnu za provodenje cjelovitog procesa telekonzultacije — od
opreme u vozilima HMS-a, opreme u telekonzultacijskim centrima, te opreme za mobilne telekonzultante. HZHM
bi bio odgovoran za provodenje obuke za rad telekonzultanata, te pripreme sadrzaja u platformi eUsavrSavanje
kako bi se osigurala kontinuirana edukacija, kako postojecih, tako i novih zaposlenika. Informatic¢ka podrska bi se
osigurala od strane KBC-ova u kojima su organizirani telekonzultacijski centri, uz dodatnu podrsku HZHM-a vezano
npr. za potrebu edukacije administratora Sustava daljinskog nadzora.

Navedeni prijedlog omogucéio bi rjeSavanje problema nedostatka lijeénika bez naruSavanja dostupnosti i kvalitete
pruzanja zdravstvene zastite.

2.2, ORGANIZACIJA TELEKONZULTACIJSKOG CENTRA ILI CENTARA—- OPCIJA 2

Telekonzultacijski centar bi bio organiziran u HZHM-u. Komunikacija i razmjena podataka odvijala bi se na
jedinstvenoj IT telekonzultacijskoj platformi. HZHM bi angazirao lijenike telekonzultante, a koji ¢e u
telekonzultacijskom centru biti dostupni 24 sata.

Navedeni lije€nici (stacionarni telekonzultanti) trebaju biti specijalisti hitne medicine ili specijalisti odgovarajuée
specijalizacije za koju HZHM procijeni da je odgovarajuca, te trebaju pro¢i posebnu obuku za telekonzultante. Kako
bi u potpunosti zadrzali svoje kompetencije, oni nece biti u telekonzultacijskom centru angaZirani puno radno
vrijeme, ve¢ ¢e raditi i u drugim zdravstvenim ustanovama (npr. u bolnicama, zavodima za hitnu medicinu itd.).

Kao i u Opciji 1, prilikom poziva/zahtjeva za telekonzultacijom od strane tima HMS-a u vozilu, telekonzultacijska
platforma automatski ¢e spojiti slobodnog telekonzultanta u telekonzultacijskom centru, no ukoliko dezurni
telekonzultanti nisu slobodni, zahtjev se preusmjerava dalje na mobilne telekonzultante, a koji ¢e biti opremljeni
tabletima i imati jednake ovlasti i moguénost uspostaviti Virtualnu konferencijsku sobu i pruZiti telekonzultaciju.
Telekonzultacijska platforma ¢e automatski biljeZiti tko je od telekonzultanata slobodan, a tko zauzet, te
raspodjeljivati zahtjeve najblizem mobilnom telekonzultantu odnosno mobilnom telekonzultantu koji je najlogicniji
izbor (ukoliko zahtjev moZe preuzeti mobilni telekonzultant iz OHBP-a u koji se pacijent prevozi, onda bi poziv
mogao biti preusmjeren tom telekonzultantu). Odabir i organizacija rada telekonzultanata u telekonzultacijskom
centru te mobilnih telekonzultanata bit ¢e u nadleznosti HZHM-a, a odradivat ¢e se u suradnji s ostalim
zdravstvenim ustanovama. Mobilni telekonzultanti takoder trebaju biti specijalisti hitne medicine ili odabrani lijecnici
razli¢itih specijalnosti (npr. kardiolozi, neurolozi, oftalmolozi, traumatolozi i sl.), koji ¢e se ukljucivati kao dodatni
(ne primarni) telekonzultanti po potrebi, a koji su takoder proli obuku za telekonzultanta. Svi ¢e imati dodijeljene
tablete i ovlasti za pruzanje telekonzultacije, te ¢e tijekom radnog vremena imati obavezu postaviti svoj status na
,lobodan za telekonzultaciju®, svaki put kad to bude moguce. Svaki od primarnih telekonzultanata moci ¢e po
potrebi ukljuciti dodatnog telekonzultanta prilikom pruZanja telekonzultacije (npr. telekonzultant u
telekonzultacijskom centru ¢e pridruziti telekonzultaciji mobilnog telekonzultanta iz OHBP-a u koji se pacijent
prevozi i traumatologa iz KBC-a Zagreb s obzirom da je potrebna njegova uska ekspertiza). U tom sluéaju svi bi
imali uvid u podatke o pacijentu nastale u vozilu, te bi bili u moguénosti medusobno komunicirati.

Takoder, kao i u Opciji 1, s obzirom na velik broj mobilnih telekonzultanata te na Cinjenicu da ¢e veéinu poziva
odradivati telekonzultanti u telekonzultacijskom centru, ne ocekuje se da ¢e pojedinacni mobilni telekonzultant
imati viSe od nekoliko poziva godisnje. Telekonzultacije ¢e se od strane mobilnih telekonzultanata obavljati u sklopu
njihovog radnog vremena. Mobilnom telekonzultantu se neée placati dodatno, no ukoliko je telekonzultant iz
bolnice, HZZO-u Ce se naplacivati DTP usluge telekonzultacije u sklopu bolnickog proraCuna (viSe o modelu
placanja u poglaviju 6: Financijski plan). Rad u telekonzultacijskom centru bio bi platen od strane HZHM-a, a
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temeljem ugovora s HZZ0O-om za pruzanje zdravstvenih usluga ili po timu (predmet dogovora izmedu HZHM-a,
Ministarstva zdravstva i HZZO-a, te izmjene legislative).

HZHM bi u cijelosti osiguravao infrastrukturu potrebnu za provodenje cjelovitog procesa telekonzultacije — od
opreme u vozilima HMS-a, opreme u telekonzultacijskom centru, te opreme za mobilne telekonzultante. HZHM bi
bio odgovoran za provodenje obuke za rad telekonzultanata, te pripreme sadrzaja u platformi eUsavSavanje kako
bi se osigurala kontinuirana edukacija, kako postojeéih, tako i novih zaposlenika. Informati¢ku podrsku radu
telekonzultacijskog centra pruzao bi HZHM u sklopu svojih ve¢ postojecih deZurstava vezanih uz telemedicinu u
zdravstvenom sustavu RH.

2.3. ORGANIZACIJA TELEKONZULTACIJSKOG CENTRA - OPCIJA 3

Telekonzultacijski centri bi se organizirali u Zupanijskim zavodima za hitnu medicinu. Zaklju¢eno je kako
organizacija telekonzultacijskog centra za svaku zupaniju posebno nije prihvatljiv model. Naime, takav pristup bi
mogao dovesti do smanjenje ucinkovitosti u cjelokupnom funkcioniranju sustava telekonzultacija jer bi se mogle
oCekivati CeS¢e poteSkoce koje bi proizlazile iz problema u organizaciji na zupanijskoj razini. Ukoliko bi se
telekonzultacije pruzale u manjem broju telekonzultacijskih centara, bilo bi jednostavnije i prakticnije organizirati
cielodnevnu IT podréku koja je neophodna za rad telekonzultacijskih centara jer bilo kakvi problemi s IT aspekta
moraju se rjeSavati u najkratem mogucem roku kako ne bi doslo do nezeljenih posljedica, koje bi u slucaju hitne
medicinske sluzbe, zbog prirode medicinskih usluga koje se pruzaju, mogle imati veCe razmjere nego u nekim
drugim dijelovima zdravstva. Takoder, na taj na€in bi se lakSe osigurala sva potrebna IT infrastruktura, poput
mreZne povezanosti centara. Bilo koji drugi organizacijski problemi koji mogu utjecati na rad telekonzultacijskih
centara bi u ovakvom (polu)centraliziranom modelu bili isto tako manje izraZeni.

Konkretno, u Opciji 3 prijedlog je da se telekonzultacijski centri organiziraju u Zupanijskim zavodima za hitnu
medicinu u sljedeé¢im gradovima: Zagreb, Rijeka, Split i Osijek. Na taj nacin, trebao bi se u telekonzultacijskim
centrima osigurati rad 0-24 dovoljnog broja stru¢nih osoba, odnosno lije¢nika i ostalog osoblja (npr. IT podrske).
Zupanijski zavodi za hitnu medicinu bi organizirali rad i osiguravali telekonzultante, kako iz navedenih Zupanijskih
zavoda za hitnu medicinu, tako i ugovorima o poslovno-tehni¢koj suradnji s bolnicama i po potrebi primarnom
zdravstvenom zastitom.

Potrebno je ipak naglasiti da je tijekom analize od strane predstavnika Zupanijskih zavoda za hitnu medicinu bila
uglavnom iskazana Zelja da se telekonzultaciie odrzavaju za timove na podrucju iste zupanije, zbog bolje
upoznatosti lijeénika s nainom rada u zupaniji kao i medusobnog poznavanja djelatnika, pri ¢emu je nagladeno i
da bolnice u koje se pacijenti prevoze znaju imati razliCite smjernice za npr. primjenu lijekova i sl. Medutim,
telekonzultanti ¢e biti lijeénici koji su prosli odgovarajuée osposobljavanje $to treba ukljucivati i upoznavanije sa
specifinostima pojedinih Zupanija i bolnica, odnosno pri kreiranju odgovarajucih programa osposobljavanja
potrebno je uzeti u obzir sve moguce relevantne razlike po Zupanijama, to se tice protokola, uvjeta rada i tipova
intervencija.

Ukoliko bi se telekonzultacijski centri organizirali u sklopu 4 Zupanijska zavoda za hitnu medicinu kako je navedeno,
organizacija telekonzultacija bi se provodila kao u prethodne dvije opcije, a infrastrukturu i edukaciju bi osiguravao
HZHM. Mobilni telekonzultanti bili bi ukljuCeni na jednak nacin.

Zupanijski zavodi za hitnu medicinu dobili bi moguénost naplate usluga telekonzultacija izvan proraduna do limita
od 5% na dosadasnji budzet (predmet dogovora izmedu HZHM-a, Ministarstva zdravstva i HZZO-a, te izmjene
legislative).

U svakom slu¢aju, kod bilo kojeg modela, bitno bi bilo osigurati da (stacionarni) telekonzultanti imaju odgovarajuce
uvjete za rad u smislu odvojenog radnog mjesta, odnosno da, ukoliko su i angazirani na jo§ nekom radnom mjestu,
da se to radno mjesto ne preklapa vremenski s periodom njihovog rada u telekonzultacijskom centru. Nadalje,
nuzno je da su telekonzultanti pro$li svu propisanu edukaciju, te da ustanove koje osiguravaju rad
telekonzultacijskih centara imaju odgovarajucu financijsku kompenzaciju u dogovoru s HZHM-om, HZZO-om i
Ministarstvom zdravstva, uz potrebne legislativne promjene.
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3. ARHITEKTURA PREDLOZENOG RJESENJA ZA SUSTAV DALJINSKOG NADZORA U
HMS-U | POVEZIVANJE RELEVANTNIH INFORMACIJSKIH SUSTAVA

3.1. PREGLED PREDLOZENE ARHITEKTURE

PredlozZeno rieSenje za Sustav daljinskog nadzora izradeno temeljem identificiranih potreba i najbolje svjetske
prakse, prikazano je na sliede¢em dijagramu:

MDPJ MODUL
eHitna iHMS - Integrirana IT platforma izvanbolnickog HMS-a °

(Web aplikacija) MPDJ
Web iHMS (2upanijska
aplikacila medicinska prijavno-
[ oo oo ==y e dojavna jedinica)
‘q’ |
TELEKONZULTACIJSKI MODUL MPDJ aplikacija

|

| Hrvatski zavod za hitnu medicinu
| MPD) baza podataka (back-end sustav)

| -

|

j —Q
I
- Telekonzultacijska aplikacija

I
I
I
I
I
I
Virtualni skup dostupnin ¢ X
stacionamih telekonzutanata ! I eickonzttociiska (back-end sustav)
i @ | i baza podataka
| |
| —
I
I
I
I
I

-
A Q—
STK2 *
STKL Web
° * STK3 telekonzultacijska
I
|
)

aplikacija

Vozilo izvanbolnickog HMS-a @
Mobilni telefon/Tablet uredaj

STKn
(instalirana mobilna iHMS aplikacija)

Modul za .
N " Modul za vozate
medicinsko osoblie !
. vozilaHMS-a
@ uvozilu HVIS-a

o\ ] telekonzultacijska

(STK)
° a ey \ Mobilna e o e o — =
' ‘ B e
MTKL _ MTK2 ‘ aplikacija
j \
|

Izvjestajni sustav’ /

izvanbolnitkog

[
|
| ! Baza podataka . . L
N A | HMS-a | ot b Medicinski uredaj/Video kamera
i | | HMS-a u stvarnom i
Virtuali skup dostuprih Telekonzultacijska platforma | P i s (prijenos podataka u stvarnom vremenu)
mobilni telekonzutanata (MTK) izvanbolnickog HMS-a | podatsia | Q
MODUL ZA 1ZVJESTAVANJE MODUL VOZILA HMS-a
HZHM
(Hrvatski zavod za hitnu

medicinu)

° Tablet uredaj Strukturirani °
odaci i
k (installrana Mobilna @ S

telekonzultacijska eKartona

Lijeénik u bohickom HMS-u aplikacija)

BIS @
(Bolnigkd informacijski |77 77 7.7 7 7 7 7 3 7 7 7 7 7 7 7 7 A T i ok eKarton
sustav)
CEZIH

(Centralni zdravstveni informacijski sustav
Bolnica Republike Hrvatske)

HZZO (Hrvatski zavod za zdravstveno osiguranje)

Glavni entiteti/sustavi koje je potrebno oformiti/implementirati/nabaviti oznaCeni su slovima:

Telekonzultacijska platforma izvanbolnickog HMS-a koja omogucava stvaranje Virtualnih
konferencijskih soba namijenjenih za razmjenu podataka, u stvarnom vremenu, izmedu svih

° sudionika ukljucenih u telekonzultacije.

Virtualni skup stacionarnih telekonzultanata (STK) koji su raspoloZivi za pokretanje Virtualne
konferencijske sobe iz telekonzultacijskog centra, i koji pritom rade u stacionarnim uvjetima i na
svojevrsnom su dezurstvu u telekonzultacijskom centru. Stacionarni telekonzultant pruza svoje
usluge online (putem web Telekonzultacijske aplikacije), prema utvrdenom rasporedu, kao primarni
telekonzultant, odnosno voditelj telekonzultacije za intervenciju HMS-a. Po potrebi moZe u Virtualnu
konferencijsku sobu ukljuciti i dodatne telekonzultante, tj. mobilne telekonzultante koji rade izvan
telekonzultacijskog centra (u pravilu u bolnicama kao lijecnici specijalisti).

Virtualni skup mobilnih telekonzultanata (MTK) koji pruzaju telekonzultacije u mobilnim uvjetima,

@ npr. u bolnici ili od ku¢e (putem web ili mobilne Telekonzultacijske aplikacije). Mobilni telekonzultanti
mogu biti zamjena za stacionarne telekonzultante, kad nijedan od njih nije dostupan, odnosno mogu

biti angaZirani kao primarni telekonzultanti. S druge strane, mogu raditi i kao dodatni telekonzultanti
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koji se ukljuéuju u Virtualnu konferencijsku sobu (nakon poziva i zbog svog specificnog znanja) i
pruzaju telekonzultaciju pod vodstvom zaduzenog voditelja telekonzultacije.

Integrirana IT platforma izvanbolni¢kog HMS-a (iHMS), koja pruza sve funkcionalnosti postojecih
aplikacija za podrsku izvanbolnickom HMS-u (tj. 21 instance sustava eHitna) vezane uz prikupljanje
medicinskih podataka tijekom intervencije, tj. ukljuCuje aplikaciju medicinske prijavno-dojavne
jedinice  (u nastavku: MPDJ) / MPDJ bazu podataka (B2) (opcionalno, funkcionalnosti MPDJ
aplikacije i odgovarajuce baze mogu ostati u sklopu sustava eHitna i biti povezane s iHMS
platformom na dolje opisani nacin). Dodatno, iHMS obuhvaca i Telekonzultacijsku aplikaciju /
Telekonzultacijsku bazu podataka (B1), Bazu podataka generiranih u vozilu HMS-a u stvarnom
vremenu (B*4), te lzvjeStajni sustav izvanbolnickog HMS-a / IzvijeStajnu bazu podataka (B5).
Opcionalno, iHMS platforma se moze implementirati i tako da pruza sve postojece funkcionalnosti
sustava eHitna vezane uz racunovodstvo i financije.

Telekonzultacijska aplikacija (uz Telekonzultacijsku bazu podataka) ima funkcionalnosti koje su
potrebne kako bi se osigurala informacijska podrSka neophodna za rad telekonzultacijskog
centra/centara, odnosno prvenstveno funkcionalnosti za upravljanje radom u Virtualnim
konferencijskim sobama.

MPDJ aplikacija (uz MPDJ bazu podataka) dio je iHMS platforme koji ima sve funkcionalnosti koje
su potrebne za cjelovitu informacijsku podrsku radu dispecerskog centra. MPDJ aplikacija
proizlazi iz aplikacije eHitna, ali s razlikom da je MPDJ aplikacija napravijena kao rjeSenje u
,oblaku® (. koridtenjem modernih internetskih tehnologija), odnosno dio je iHMS platforme koju ¢e
na isti nacin moci koristiti svi zupanijski zavodi za hitnu medicinu.

Uz to, mobilna MPDJ aplikacija mogla bi imati dodatne funkcionalnosti koje bi olak$avale rad timova
MPDJ-a/ timova HMS-a, npr.

e mogucnost uspostave video veze pozivatelja s dispeéerom MDPJ-a (vidi poglavlje 2.1.3:
Moduli Sustava daljinskog nadzora — odjeljak MPDJ modul),

e moguénost uspostave govorne komunikacije izmedu dispecera u MPDJ-u i tima HMS-
a u vozilu (vidi poglavlje 2.1.3: Moduli Sustava daljinskog nadzora — odjeljak MPDJ modul),

e moguénost koriStenja mobilne iHMS aplikacije za pruzanje informacijske potpore
vozacu vozila HMS-a (vidi poglavlje ,Modul vozila HMS-a“) kako bi se u svim zupanijskim
ispostavama HMS-a postigla sli¢na/identi¢na funkcionalnost kakvu pruza GPS/GIS oprema
koja je trenutno implementirana u dijelu vozila HMS-a.

Integrirana IT platforma izvanbolnickog HMS-a objedinjava podatke iz MPDJ aplikacije i
Telekonzultacijske aplikacije kako bi odredeni korisnici (prije svega timovi HMS-a u vozilu, lijecnici
telekonzultanti) imali uvid u sve informacije i podatke vezano uz intervenciju HMS-a i pacijenta.
Sastavni dio Integrirane IT platforme izvanbolnickog HMS-a su i sliede¢a dva front-end modula: 1)
Modul za medicinsko osoblje u vozilu HMS-a, i 2) Modul za vozace vozila HMS-a. Ti moduli pruzaju
funkcionalnosti potrebne za ¢lanove tima HMS-a, tj. daju im specificnu informacijsku potporu koja im
je neophodna prilikom rada u ulozi ,lijeénik®, ,MS/MT* i/ili ,voza€ vozila HMS-a“.

Baza podataka generiranih u vozilu HMS-a u stvarnom vremenu pohranjuje sve podatke s
intervencija HMS-a generirane u stvarnom vremenu koji mogu ukljucivati video zapise, podatke s
medicinskih uredaja, slike, audio zapise, i ostale specifitne datoteke itd. Mora biti dizajnirana i
izvedena tako da: 1) ima veliku propusnost, odnosno moZze preuzimati veliku koli¢inu podataka koji
se istovremeno $alju iz viSe vozila HMS-a, 2) ima velik kapacitet kako bi mogla arhivirati podatke (t].
Cuvati ih kroz odredeno, zakonom propisano vrijeme) i 3) ima visoku razinu informacijske sigurnosti
kako bi omogucavala pristup do podataka o pacijentima / intervencijama HMS-a samo ovlastenim
osobama.
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lzvjestajna baza podataka koja se moze koristiti za analize podataka, kao i za generiranje raznih
vrsta standardnih i prilagodenih izvje$taja.

Oprema iz vozila HMS-a koja omoguc¢ava prijenos podataka u stvarnom vremenu, pri éemu ¢e se
svi preneseni podaci automatski pohranjivati u Bazi podataka generiranih u vozilu HMS-a u stvarnom
vremenu (B4).

Strukturirani podaci iz eKartona dio su eKartona s podacima o pacijentu najpotrebnijima za
izvodenije intervencija HMS-a, (npr. lijekovi koje pacijent koristi, alergije pacijenta, nedavna otpusna
pisma / specijalistiéki nalazi, popis kroninih bolesti i sl. raspolozivo u eKartonu). Nestrukturirani
podaci poput nalaza i ostalih otpusnih pisama / specijalistickin nalaza takoder su dostupni
sudionicima u procesu lijeCenja pacijenta u intervenciji HMS-a.

3.1.1.  KLJUCNE ULOGE U SUSTAVU DALJINSKOG NADZORA

U Sustavu daljinskog nadzora u HMS-u u Hrvatskoj, odnosno intervencijama HMS-a s telekonzultacijama,
predvideno je da ée sudjelovati sljedeée kljuéne uloge

Uloga Opis uloge

Stacionarni telekonzultant | Doktor medicine koji je angaziran za rad u telekonzultacijskom centru/centrima
(STK) i koji je specijalist hitne medicine ili neke druge odgovarajuce specijalizacije, te
je proSao obuku za telekonzultanta.

Stacionarni telekonzultant se (u pravilu) prvi javlja na poziv tima HMS-a iz vozila
(j. on je primarni telekonzultant) te je odgovoran za vodenje telekonzultacije
(prisutan je, izmedu ostalog, od poCetka do kraja telekonzultacije).

Nakon &to se uspostavi Virtualna konferencijska soba, daje struéno
mi$lienje/savjet timu HMS-a vezano uz pacijentovo zdravstveno stanje, te po
potrebi poziva jo$ jednog ili viSe telekonzultanata da se ukljuce u Virtualnu
konferencijsku sobu te pritom koordinira njihov rad (odnosno, on je voditelj
telekonzultacije).

Dodatni ukljuCeni telekonzultanti su, u pravilu, mobilni telekonzultanti (u pravilu,
radi se o doktorima medicine koji imaju specijalizaciju u podrucju relevantnom
za danu intervenciju HMS-a - vidi takoder opis nize). Svi oni imaju uvid u isti
skup podataka te pomazu voditelju telekonzultacije u donoSenju odluka vezanih
uz intervenciju, odnosno pomazu mu u odlu¢ivanju oko medicinskih zahvata ili
terapije za pacijenta.

U iznimnim situacijama, odnosno u slu¢aju neoCekivane i opravdane
sprijeCenosti, voditelj telekonzultacije moze za vrijeme trajanja telekonzultacije
prenijeti  svoju ulogu voditelia telekonzultacije na drugog lijeénika
telekonzultanta (stacionarnog ili mobilnog), prema definiranom protokolu.

Mobilni telekonzultant | Doktor medicine s istim kvalifikacijama kao i stacionarni telekonzultant, i koji
(MTK) nije angaZiran za rad u telekonzultacijskom centru. MoZe biti angaZiran kao
primarni telekonzultant u sluaju kad nema dostupnih stacionarnih
telekonzultanata u telekonzultacijskom centru/centrima (u tom slucaju ima iste
ovlasti i duZnosti kao i stacionarni telekonzultant (vidi gore)), ili se moze
prikljuciti Virtualnoj konferencijskoj sobi kao dodatni telekonzultant sa
specifinim znanjem (u tom sluaju radi pod vodstvom zaduzenog voditelja
telekonzultacija).
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Uloga

Opis uloge

Tim izvanbolnickog HMS-a

Timovi (T1i T2) mogu izvrSavati intervenciju HMS-a u ambulanti ili na terenu i
pritom, sukladno donesenim protokolima, mogu ostvarivati poziv prema
telekonzultacijskom centru.

Tim koji kontaktira telekonzultacijski centar u pravilu ée biti:

1. Tim T1 koji ukljucuje mladeg/neiskusnijeg lijecnika (u pravilu, mladi
lijienici mogu traziti drugo mislienje od iskusnijih lije¢nika u
telekonzultacijskom centru), ili

2. Tim T2 koji ukljuuje MS/MT specijaliste u djelatnosti hitne medicine,
odnosno tim koji nema lijeénika (u pravilu, Tim 2 moZe od lije¢nika u
telekonzultacijskom centru traziti privolu ifili struéne saviete za
postupanje u trenutnoj intervenciji)
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3.1.2.  MODEL KORISTENJA VIRTUALNE KONFERENCIJSKE SOBE

Sliedeéi dijagram predstavija model, poslovne procese i tijekove podataka koji ¢e se koristiti u Virtualnoj
konferencijskoj sobi tijekom, prije i za vrijeme pruzanja telekonzultacija.

MODUL VOZILA HMS-a

TELEKONZULTACIJSKI MODUL

Mobilni telefon/Tablet uredaj
(instalirana iHMS mobilna aplikacija)

Web —

aplikacija

Virtualni skup dostupnih

° Medicinski uredaj/Video kamera

(prijenos podataka u stvarnom vremenu)

1
|
|
|
|
I

/

::I

/

7—
———p—p——-

r

|

|

|

|

telekonzultacijska |
|

o

|

|

|

stacionamih
telekonzutanata (STK)

ACL (Kontrolna lista pristupa)

* VODITELJ: ST1 (ID 123456)
ID ¢lana tima HMS: 98765
ID vozila HMS: AB1234

| ID SIM kamere u vozilu: CAM-54321
| ID defibrilatora u vozilu HMS: XY98765
/ ID iHMS uredaja: TBL-123321

/ §/Mobi|nite|ekonzultanat 134567 |
! | Stacionarni telekonzultanat: 56789 |

9

CAM-54321 Video prijenos

(kamera montirana na
stropu vozila HMS-a)

12-kanalni EKG

(podaci u stvarnom [|
N vremenu)

Strukturirani podaci iz eKartona

!
|
|
i
|
} Pacijent: Hrvoje Horvat, M, 57g. MBO: 123456789012

) Propisani lijekovi: Carvelol 3,125 mg tablete; Isoptin RR | |
) 240 mg tablete, Corlentor 5 mg tablete i
, Alergije: nema i
]

Virtualna konferencijska soba

Odvijanje tijeka poslovnog procesa koji ilustrira rad u Virtualnoj konferencijskoj sobi prikazan je tablicom nize.
Specifiéni koraci poslovnog procesa na slici gore oznageni su zelenim rombovima i numerirani od 1 do 9.

Oznaka

Opis koraka u poslovnom procesu

Korak 1: Clan tima HMS-a prilikom intervencije moZe uspostaviti poziv prema
telekonzultacijskom centru koriste¢i mobilnu iHMS aplikaciju koja je instalirana na mobilni
telefon ili na tablet uredaj. Prije iniciranja poziva, ¢lan tima HMS-a obavit ¢e autentikaciju u
mobilnu iHMS aplikaciju koristeci svoj jedinstveni PIN broj (za detalje, vidi poglavije 2.4:
Postupci autentikacije i autorizacije). Nakon upisa PIN broja i uspjeSne autentikacije korisnika,
mobilna iIHMS aplikacija ¢e dobiti potrebne meta-podatke od sigurnosnog podsustava iHMS-a
koji ukljuCuju ID €lana tima HMS-a koji se autenticirao i njegov osobni certifikat za zdravstvene
sustave (X.509 v3 standard). Nakon autentikacije, ¢lan tima HMS-a moZe poceti koristiti mobilnu
iHMS aplikaciju, odnosno moze inicirati poziv.

Koridtenje mobilne iHMS aplikacije za uspostavljanje poziva prema telekonzultacijskom centru
moze se usporediti s koristenjem modernih telekomunikacijskih platformi (npr. Teams, Zoom,
WhatsApp, Skype i sl.) za uspostavu dvosmjernog komunikacijskog kanala kojim se moze
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Oznaka Opis koraka u poslovnom procesu

prenositi dvosmjerna audio komunikacija, video zapisi, slike, tekstualne poruke i sl., i u koji se
prema potrebi mogu ukljucivati i drugi sudionici.

Ukoliko se tim HMS-a na mjestu intervencije mora pobrinuti za viSe pacijenata (npr. u slu€aju
prometne nesrece), za svakog pacijenta posebno upuéuje se poziv prema telekonzultacijskom
centru.

<2> Korak 2: Dostupan stacionarni telekonzultant (u primjeru na slici: STK1) koritenjem

Telekonzultacijske aplikacije prihvaéa poziv iniciran od ¢lana tima HMS-a prilikom
intervencije*. Pojam ,dostupan® u ovom kontekstu znaci da je stacionarni telekonzultant STK1 u
Telekonzultacijskoj aplikaciji napravio odredenu radnju (npr. kliknuo je miSem na gumb
,Dostupan za telekonzultacije“ i sl.)*. Od tog trenutka, smatra se da je STK1 je na deZurstvu i
da moze prihvacati pozive, odnosno zahtjeve za telekonzultacijama®. Potrebno je napomenuti da
nakon Sto STK1 prihvati zahtjev za telekonzultacijom, od tog trenutka (pa sve dok se taj poziv ne
zavrsi) STK1 vise NE MOZE prihvaéati novi zahtjev za telekonzultacijom. U sluéaju da neki drugi
tim HMS-a s terena u istom vremenskom razdoblju (tj. dok traje poziv na koji je odgovorio STK1)
uputi novi poziv prema telekonzultacijskom centru koriste¢i mobilnu iHMS aplikaciju, na njihov
poziv ¢e moci odgovoriti neki drugi dostupan stacionarni telekonzultant iz virtualnog skupa
dostupnih stacionamnih telekonzultanata (ili iznimno mobilni telekonzultant ukoliko nema
dostupnih stacionarnih telekonzultanata). To se odnosi i na sluéaj kad isti tim HMS-a Salje vise
zahtjeva za telekonzultacijom u relativno kratkom vremenskom razdoblju, odnosno poziva
telekonzultacijski centar u viSe navrata tijekom iste intervencije (npr. zbog viSe pacijenata na
mjestu intervencije za koje je zaduzen taj isti tim HMS-a, a za medicinsku obradu kojih mu je
potrebna podrska telekonzultanata).

U praksi, bit ¢e potrebno odrediti minimalan/optimalan broj dostupnih stacionarnih
telekonzultanata u telekonzultacijskom centru/centrima, kako bi se broj intervencija u kojima se
od mobilnih telekonzultanata zahtijeva da preuzmu ulogu voditelja telekonzultacije sveo na
minimum. Broj angaZiranih stacionarnih telekonzultanata moze varirati npr. prema mjesecima u
godini, prema dobu dana itd. Dalje u tekstu dano je nekoliko prijedloga u razli¢itim opcijama.

Korak 3: Nakon $to je poziv, tj. zahtjev za telekonzultacijom prihvaéen, prema Telekonzultacijskoj
- 3 aplikaciji ¢e se automatski prenijeti osnovni meta-podaci koji mogu ukljucivati:

datum i vrijeme iniciranja poziva,

datum i vrijeme prihvacanja poziva,

ID mobilnog telefonaltablet uredaja s kojeg je iniciran poziv,
ID €lana tima HMS-a koji je inicirao poziv,

ID vozila HMS-a koje je na intervenciji,

ID stacionarnog telekonzultanta koji je prihvatio poziv itd.

Prijenos tih meta-podataka je neophodan kako bi se uspostavilo sigurnosno okruzenje u kojem
¢e se prenositi medicinski podaci.

4 Ogekuje se da ¢e u najvecem broju sluéajeva stacionami telekonzultant prvi primati poziv iz vozila (odnosno primarni telekonzultant za
intervenciju bi u pravilu trebao biti stacionarni telekonzultant).

5 Za telekonzultante ¢e se unaprijed znati njihova dostupnost (prema utvrdenom rasporedu napravljenom za stacioname telekonzultante
kojima je telekonzultacijski centar primamo radno mjesto, ili prema zabiljeZzenim terminima dostupnosti unesenima od strane mobilnih
telekonzultanata u Telekonzultacijskoj aplikaciji). Telekonzultanti ¢e, dodatno, u Telekonzultacijskoj aplikaciji imati moguénost potvrditi svoju
prisutnost na radnom mjestu, odnosno dostupnost u prijavljenom terminu.

5 Telekonzultacijska aplikacija, osim prijavijene dostupnosti telekonzultanata, kod odabira telekonzultanta za odredenu intervenciju moze
uzimati i druge parametre kao $to je procijenjeno vrijeme trajanja telekonzultacije, vremenski period u kojem ce telekonzultant biti dostupan,
kao i kvalifikacije telekonzultanta, kako bi se odabrao optimalan telekonzultant koji ¢e s velikom vjerojatno§éu moci odraditi telekonzultaciju
do samog kraja, odnosno nece biti sprije¢en u obavljanju svojih zadataka.
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Oznaka Opis koraka u poslovnom procesu

Korak 4: Unutar Telekonzultacijske aplikacije uspostavlja se Virtualna konferencijska soba
- 4 koja predstavlja multimedijalni komunikacijski kanal u kojem ¢e se, na siguran i kontroliran nacin,
odvijati komunikacija izmedu ovlaStenih zdravstvenih radnika koji sudjeluju u lije¢enju, odnosno
zdravstvenoj skrbi za pacijenta (u ovom slucaju, to su - inicijalno — élan tima HMS-a i voditel]
telekonzultacije, ali se mogu ukljuciti i drugi zdravstveni djelatnici prema potrebi), kao i razmjena
medicinskih podataka tijekom intervencije HMS-a. Buduci da ¢e Telekonzultacijska platforma
izvanbolnitkog HMS-a biti u vlasni§tvu HZHM-a, svi medicinski podaci ¢e biti odgovarajuce
zasticeni prilikom prijenosa i pohrane kako bi se postivao odgovarajuci zakonski okvir’, odnosno
kako bi se onemogucio neovlasteni pristup do medicinskih podataka pacijenata.

&

Korak 5: Nad Virtualnom konferencijom sobom stvara se inicijalna Kontrolna lista pristupa
5 (engl. Acces Control List — ACL). Kontrolna lista pristupa predstavija popis identifikacijskin
< oznaka entiteta koji smiju koristiti usluge te Virtualne konferencijske sobe, kao i popis dozvola za
svaki identificirani entitet zasebno. Navedene se dozvole odnose na funkcionalnosti Virtualne
konferencijske sobe koje pojedini entiteti smiju koristiti. Potrebno je napomenuti da se za
Virtualnu konferencijsku sobu stvara ACL u koji ¢e inicijalno biti ukljuceni sljedeéi entiteti:

1) ¢&lan tima HMS-a koji je uspostavio poziv,

2) stacionarni telekonzultant koji je prihvatio poziv,

3) vozilo HMS-a koje se nalazi na intervenciji,

4) mobilni uredaj/tablet uredaj s kojeg je €lan tima HMS-a uspostavio poziv prema
telekonzultacijskom centru,

ACL se tijekom rada moze prosirivati, i to je njegova glavna znacajka. Prema predloZzenom
modelu, stacionarni telekonzultant koji je prihvatio poziv postaje voditelj telekonzultacije i
njemu se bilieZi odgovaraju¢a dozvola u ACL-u. U predlozenom modelu, svaka Virtualna
konferencijska soba mora imati voditelja telekonzultacije, ali se taj voditelj moze mijenjati u
sluéaju potrebe (u iznimnim situacijama). Potrebno je naglasiti da jedna Virtualna
konferencijska soba u danom trenutku moze imati samo jednog voditelja telekonzultacije.

Voditelj telekonzultacije ima dozvolu dodavanja drugih osoba u Virtualnu konferencijsku
sobu te Ce se pritom na ACL dodavati novi entiteti s odgovarajuéim dozvolama. Kao $to je
prethodno spomenuto, ¢ak i sama dozvola voditelja telekonzultacije se u ACL-u moZze prebaciti
na drugi entitet, tj. na drugu osobu. U praksi, to znadi, na primjer, ako je stacionarni telekonzultant
STK1 prihvatio poziv i postao voditeliem telekonzultacije, ali je tijekom telekonzultacije doSlo do
neogekivanih problema, tada STK1 moze u Virtualnu konferencijsku sobu ukljuditi drugog
stacionarnog telekonzultanta (npr. STK2) i njega proglasiti voditeliem telekonzultacije, ili ¢e - u
iznimnim sluajevima - ukljuéiti mobilnog telekonzultanta i njega proglasiti voditeljem
telekonzultacije.

Kada ¢lanovi tima HMS-a koji se nalaze u vozilima HMS-a na intervenciji iniciraju slanje podatka
s nekog certificiranog medicinskog uredaja u vozilu (npr. s defibrilatora), ili kada voditelj
telekonzultacije ifili ¢lanovi tima HMS-a, na primjer, pokrenu video prijenos s kamere ugradene
u stropu vozila HMS-a, tada ¢e se ID tog uredaja automatski dodati u ACL listu Virtualne
konferencijske sobe s odgovarajué¢im dozvolama.

dvosmjerni audio kanal koji omogutava govornu komunikaciju izmedu sudionika, {j.
inicijalno izmedu €lana tima HMS-a koji je inicirao poziv i stacionarnog telekonzultanta koji je
prihvatio poziv. Potrebno je napomenuti da ée se u Telekonzultacijskoj platformi izvanbolni¢kog

@ Korak 6: Prilikom stvaranja Virtualne konferencijske sobe, automatski se uspostavlja

7 npr. Zakon o podacima i informacijama u zdravstvu (URL: https://www.zakon.hr/z/1883/Zakon-o-podacima-i-informacijama-u-zdravstvu),
te Zakon o provedbi Opce uredbe o zatiti podataka (URL: https://www.zakon.hr/z/1023/Zakon-o-provedbi-Op%C4%87e-uredbe-o-
za%C5%A1titi-podataka)
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Oznaka Opis koraka u poslovnom procesu

HMS-a svi preneseni podaci automatski snimati i arhivirati, a to znaéi da ¢e sva govorna
komunikacija biti automatski pohranjena i dostupna u slucaju potrebe (npr. u slu€aju zahtjeva
za revizijom / rekonstrukcijom intervencije HMS-a i sl.).

Korak 7: Za vrijeme trajanja telekonzultacije, ¢lan tima HMS-a moZe, prema potrebi, u Virtualnu
7/ konferencijsku sobu ukljuéivati podatke s medicinskih uredaja i s drugih uredaja, kao $to je
< naglaseno u koraku 5. Prema predloZzenom sigurnosnom modelu autentikacije i autorizacije (vidi
poglavlje 2.4: Postupci autentikacije i autorizacije), potrebno je naglasiti da: 1) samo certificirani
uredaji mogu slati podatke iz vozila HMS-a, i 2) svi certificirani uredaji mogu slati podatke
iskljuCivo koristenjem mreznog usmjerivaca (engl. Router), odnosno spajanjem na Wi-Fi /
Ethernet raéunalnu mrezu u vozilu HMS-a, a mrezni usmjeriva¢ ¢e osiguravati sigurno
spajanje svih certificiranih uredaja na mobilnu mrezu.

Medicinski podaci generirani u uredajima vozila HMS-a, koji ¢e se slati u stvarnom vremenu (ili
u gotovo stvarnom vremenu) u Bazu podataka generiranih u vozilu HMS-a u stvarnom vremenu,
ukljuGuju sliedece podatke:

1) Medicinske podatke s uredaja koji imaju moguénost izravnog Wi-Fi / Ethernet?
povezivanja s mreznim usmjerivaéem u vozilu HMS-a (odnosno medicinske podatke
koji se $alju direktno iz uredaja u navedeni repozitorij), i koji ukljucuiju:

o medicinske podatke s defibrilatora (npr. 12-kanalni EKG),

o video zapise ifili slike koje se u stvarnom vremenu mogu stvarati i prenositi s
kamere koja moZe npr. biti ugradena s unutarnje strane krova transportnog
prostora vozila HMS-a kako bi se mogao snimati pacijent / zahvati nad
pacijentom,

o video zapise koji se uzivo mogu stvoriti i prenositi s certificiranog mobilnog
telefona / tablet uredaja na kojem je instalirana mobilna iHMS aplikacija,

o slike koje se stvaraju s certificiranim mobilnim telefonom / tablet uredajem;

2) Medicinske podatke s uredaja koji nemaju moguénost izravnog Wi-Fi / Ethernet
povezivanja s mreznim usmjerivaéem u vozilu HMS-a, i koji su s certificiranim
mobilnim telefonom/ tablet uredajem povezani putem Bluetooth veze (ili sli¢ne
standardne beZiCne veze), te se ti medicinski podaci ne $alju direktno iz uredaja u
navedeni repozitorij, ve¢ posredstvom mobilnog telefona/tablet uredaja. Drugim
rijeCima, medicinski uredaji ¢e podatke prvo, putem Bluetooth veze (ili sliéne standardne
beZitne veze), prenositi do mobilnog telefona/tablet uredaja koji je ukljuéen u ACL, a taj
¢e mobilni telefon/tablet uredaj prosljedivati te medicinske podatke u Virtualnu
konferencijsku sobu. Primjeri medicinskih podataka koji se mogu prenositi na takav
nacin su:

o Audio/video podaci koji se generiraju putem pametnih nao¢ala u vozilu HMS-
a (koji mogu ukljuivati npr. audio komunikaciju generiranu s mikrofonom u
pametnim naoCalama, video prijenos koji se generira kamerom ugradenom u
pametne naoCale itd.),

o Medicinski podaci s drugih uredaja koji imaju navedenu moguénost
povezivanja npr. Bluetooth protokolom s mobilnim telefonom/tablet uredajem.
Takvi uredaji mogu uklju€ivati: UZV uredaje, stetoskope, ,Point of
Care" uredaje itd.

8 Pod pojmom ,Ethemet povezivanje podrazumijeva se spajanje uredaja na mrezni usmjeriva¢ koridtenjem mreznog kabla i standardnog
8-polnog modularnog utikaca s oznakom RJ-45.
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Korak 8: Osoba s potrebnim dozvolama koje se nadziru koristenjem ACL-a (vidi korak 5) moze
- 8 u Virtualnu konferencijsku sobu uvrstiti druge medicinske podatke koji ¢e biti vidljivi SVIM
< sudionicima telekonzultacije (t. svim osobama ukljuenima u Virtualnu konferencijsku sobu) kako
bi svi sudionici imali sve medicinske podatke na osnovu kojih mogu predlagati/nalagati timu HMS-
a odredeni postupak ili terapiju nad pacijentom. U primjeru na slici u Virtualnu konferencijsku
sobu su dodani ,Strukturirani podaci iz eKartona“ koji predstavijanju najvaznije podatke o
pacijentu koji dolaze iz eKartona, a koji mogu biti bitni za medicinske postupke HMS-a, za npr.
odredivanje terapije. Ti podaci trebali bi biti Sto kra¢i (da ih tim HMS-a moZe u ,jednom
pogledu” pregledati i dobiti informacije koje su im potrebne prilikom intervencije) i svaki podatak
bi trebao imati smisao/znaéenje za tim HMS-a.

Napomena: Tocna struktura strukturiranih podataka iz eKartona ce biti definirana od strane
HZHM-a u komunikaciji s Ministarstvom zdravstva koje je vlasnik rieSenja eKarton.

Korak 9: U slucaju potrebe, voditelj telekonzultacije (vidi korak 5) moZe u ACL nad Virtualnom
- 9 konferencijskom sobom dodavati nove entitete. Na taj nain, u postojeéu Virtualnu
< konferencijsku sobu mogu se naknadno ukljuéiti npr.:

1) Dodatni stacionarni telekonzultanti (STK), tj. dodatni doktori medicine koji su angazirani
za rad u telekonzultacijskom centru, ukoliko je potrebna zamjena voditelja
telekonzultacije ili drugi stacionarni telekonzultant iz telekonzultacijskog centra ima
specifiéno znanje koje je potrebno za izvravanje intervencije,

2) Mobilni telekonzultanti (MTK), tj. doktori medicine s istim kvalifikacijama kao i
stacionarni telekonzultanti koji se, u slu€aju potrebe, mogu prikljuciti Virtualnoj
konferencijskoj sobi kao dodatni telekonzultanti sa specificnim znanjem u odredenom
medicinskom podrucju.

Sto se tiée dodavanja dozvola entitetima u ACL-u koje se odnose na fizicke osobe (npr. STK-
ove, MTK-ove, dodatne €lanove tima HMS-a, ali po moguénosti i druge relevantne struénjake) i
njihovog prikljuCivanja u vec¢ postojecu Virtualnu konferencijsku sobu, voditelj telekonzultacije
moze odabrati sliedece:

o Nova osoba ¢e nakon spajanja vidjeti SVE podatke koji su do tog trenutka bili
dostupni u Virtualnoj konferencijskoj sobi (to je preporu€ena opcija, jer se tako svim
sudionicima daje uvid u sve dostupne medicinske podatke pacijenta kako bi mogli
odrediti odgovarajucu terapiju), ili

o Nova osoba ¢e nakon spajanja vidjeti OGRANICEN SKUP podataka u odnosu na
podatke koji su na raspolaganju voditelju telekonzultacije, npr. ako ne pripada
medicinskom osoblju koje lijeci pacijenta (moze se raditi npr. o struénjaku iz Centra za
kontrolu otrovanja®).

Uz to, potrebno je naglasiti da ¢e se pojedini entiteti moéi automatski (tj. bez potrebe za
postupanjem / aktivnostima / potvrdom od strane voditelja telekonzultacije) ukljuéiti u postojecu
Virtualnu konferencijsku sobu, npr.:

i.  Dodatni certificirani mobilni telefoni/tablet uredaji na koje je instalirana mobilna
iHMS aplikacija i koje koriste drugi ¢lanovi tima HMS-a prilikom iste intervencije bit ¢e
automatski ukljuéeni u odgovarajucu Virtualnu konferencijsku sobu nakon autentikacije
lijieCnika, MS/MT-a ili vozaCa vozila HMS-a na taj uredaj. Povezanost uredaja s
intervencijom HMS-a bit ée ostvarena zahvaljujuéi tome da je uredaj Wi-Fi vezom (ili
Ethernet vezom) povezan na mrezni usmijerivaC u vozilu HMS-a, a svaki mreZni

° URL: https://www.imi.hr/hr/jedinica/centar-za-kontrolu-otrovanja/
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Oznaka Opis koraka u poslovnom procesu

usmjeriva¢ ima jedinstvenu oznaku i moze se povezati s vozilom HMS-a i posredno s
intervencijom u kojoj se koristi u danom trenutku,

i.  Dodatni medicinski uredaji koji se nalaze u vozilima HMS-a i koji imaju moguénost
prenoSenja medicinskih podataka u stvarnom vremenu, bit ¢e automatski dodani u ACL
Virtualne konferencijske sobe prilikom iniciranja njihovog koristenja, kako je opisano u
koraku broj 5.

3.1.3.

MODULI SUSTAVA DALJINSKOG NADZORA

Telekonzultacijski modul

TELEKONZULTACIJSKI MODUL

stacionamih telekonzutanata

mobilnih telekonzuitanata (MTK) izvanbolnickog HMS-a

,,,,,,,,,,,,, iHMS - Integrirana IT platforma izvanbolnickog HMS-a

Web
telekonzultacijska
aplikacija

Telekonzultacijska aplikacija

|

|

|

|

| |
|

| |
: |
| I Telekonzultacijska (back-end sustav) |
| | baza podataka |
|

‘ |
|

|

|

|

|

|

Virtualni skup dostupnih

(STK)

e e e e e e e e e e e e e e e e e e e e e e o = )

telekonzultacijska
aplikacija

MTKL o MTK2
1|

|
|
|
| Mobilna
|
I
|
|

Virual skup dostupnih Telekonzultacijska platforma

Telekonzultacijski modul korisnicima Telekonzultacijske aplikacije pruza tzv. front-end funkcionalnosti, koje su
detaljnije opisane u poglaviju 2.3.1: Specifiéni funkcionalni zahtjevi. Za uporabu su predvidene dvije vrste
Telekonzultacijske aplikacije:

1.

Web Telekonzultacijska aplikacija (za stacionarne/mobilne telekonzultante) kojoj se pristupa sa
stolnih/prijenosnih raCunala i uporabom standardnih internetskih preglednika;

Mobilna Telekonzultacijska aplikacija (za mobilne telekonzultante), koja nudi iste funkcionalnosti kao i
web Telekonzultacijska aplikacija te se prije svega razlikuje u moguénostima prikaza, koje mogu biti
prilagodene i/ili ograniene zbog karakteristika koristenog mobilnog uredaja (tj. mobilnog telefonaiili tablet
uredaja).

Ovaj modul ukljuCuje i tzv. back-end sustav Telekonzultacijske aplikacije koji je odgovoran za:

1.

komunikaciju s front-end komponentom modula, kao $to je uspostava Virtualne konferencijske sobe
na zahtjev tima HMS-a i odgovor telekonzultanta, dodavanje telekonzultanta u Virtualnu konferencijsku
sobu na zahtjev voditelja telekonzultacije, prikazivanje traZzenih podataka na zahtjev tima HMS-a ili
telekonzultanta (npr. podataka iz eKartona), upravljanje video kamerom u vozilu HMS-a od strane
telekonzultanta i dr.;

pohranu podataka generiranih tijekom telekonzultacija u Telekonzultacijskoj bazi podataka, ukljuCujuci
pohranu vremena zahtjeva za telekonzultacijom iz vozila HMS-a, vremena odgovora telekonzultanta ili
vremena pridruzivanja drugih telekonzultanata i sl.; te pohranu njihove komunikacije (glasovne
komunikacije i tekstualnih poruka);

aplikativnu logiku upravljanja telekonzultacijama, kao $to je odabir najprimjerenijeg telekonzultanta
za intervenciju, dodjela ovlaStenja za koriStenje Virtualne konferencijske sobe i dr.

Telekonzultacijski modul takoder komunicira s MPDJ modulom u razmjeni potrebnih podataka, tj. relevantni podaci
iz Telekonzultacijske baze podataka moraju biti dostupni korisnicima MPDJ aplikacije, a podaci koje dispeCeri
unose u MPDJ-u moraju se mo¢i vidjeti u Virtualnoj konferencijskoj sobi.
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Telekonzultacijski modul komunicira i s Modulom vozila HMS-a, tj. mora mo¢i prikazivati podatke iz Baze podataka
generiranih u vozilu HMS-a u stvarnom vremenu.

MPDJ modul
MDPJ MODUL
iHMS - Integrirana IT platforma izvanbolnickog HMS-a
- MPDJ
iHMS web .
likaciia za (Zupanijska
aptl X medicinska prijavno-
i' __________________________ | MDP) dojavna jedinica)
|
: MPDJ aplikacija Hrvatski zavod za hitnu medicinu
| (back-end sustav) |
|
' |
e e e e e e

MPDJ dispeceri ¢e koristiti web iHMS aplikaciju kako bi, nakon prihvacanja telefonskog poziva u medicinskoj
prijavno-dojavnoj jedinici, mogli unositi i azurirati podatke vezane uz poziv, a koji moze rezultirati intervencijom
HMS-a. Podaci koji se unesu u web iHMS aplikaciju bit ¢e pohranjeni u MPDJ bazi podataka.

Back-end sustav MPDJ aplikacije ¢e se povezati s:

1. Bazom podataka generiranih u vozilu HMS-a u stvarnom vremenu radi prikaza relevantnih podataka
dispecerima MPDJ-a putem sucelja web iHMS aplikacije;

2. Telekonzultacijskim modulom vezano uz dostavu podataka tom modulu iz MPDJ baze podataka u
svrhu odrzavanja telekonzultacija, te vezano uz prikaz relevantnih podataka generiranih u
Telekonzultacijskom modulu dispeCerima MPDJ-a kroz sucelje web iHMS aplikacije.

Web iHMS aplikacija koju e koristiti dispeceri MDPJ-a imat ¢e sve funkcionalnosti postojece aplikacije eHitna,
ali koje ¢e biti:
1) ujednacene za sve korisnike, tj. ne¢e biti funkcionalnosti koje su ekskluzivno dostupne odredenim
Zupanijskim MPDJ-ovima; i

2) integrirane s drugim aplikativnim sustavima u iHMS-u i drugim zdravstvenim informacijskim
sustavima to ¢e omoguditi uéinkovitu razmjenu medicinskih podataka u stvarnom vremenu (ili gotovo
stvarnom vremenu), te ¢e imati dodatne napredne funkcionalnosti poput:

i.  uvida u eKarton il mogucnosti automatskog povlagenja strukturiranih podataka iz eKartona nakon
identifikacije pacijenta i prikaza tih podataka na ekranu dispedera, ¢ime ¢e se olakSati postupak
trijaze,

i.  moguénost uspostave govorne komunikacije izmedu dispec¢era u MPDJ-u i tima HMS-a u
vozilu kako bi se sva govorna komunikacija odvijala u zastiCenom i kontroliranom okruzenju, i kako
bi se automatski pohranjivala/arhivirala zbog eventualnih buduéih rekonstrukcija postupaka
izvanbolnickog HMS-a,

ii.  moguénost uspostave video veze izmedu dispecera MPDJ-a i pozivatelja kako bi dispecer,
posredstvom mobilnog uredaja pozivatelja, mogao imati rani vizualni uvid u stanje pacijenta i
preciznije trijaZirati pacijenta,

iv.  ukoliko se za danu intervenciju naknadno uspostave telekonzultacije, tada ¢e se svi medicinski
podaci koji su generirani/dohvaéeni od strane dispe¢era u MDPJ-u (ukljucujuéi i eventualnu
snimku video zapisa izmedu pozivatelja i dispeGera MDPJ-a, ukoliko ti podaci postoje) biti
automatski prebaceni u Virtualnu konferencijsku sobu kako bi voditelj telekonzultacija (i svi
ostali telekonzultanti koji naknadno mogu biti ukljueni u postupak telekonzultacija) vidjeli sve
medicinske podatke prikupljene do pocetka telekonzultacija.

Sto se ti¢e postupka uspostave govorne komunikacije izmedu dispeéera u MPDJ-u i tima HMS-a u vozilu,
on ¢e se odvijati unutar web/mobilne iHMS aplikacije na nacin sli¢an kao kod modemih telekomunikacijskih
platformi (npr. Teams, Zoom, WhatsApp, Skype i sl.), a u razgovor ¢e, putem funkcionalnosti koje Ce biti dostupne
u web iHMS aplikaciji, biti moguce jednostavno dodavati dodatne sudionike i na taj nacin ¢e se poziv lako moci
pretvoriti u telefonsku konferenciju. Takoder, velika prednost govorne komunikacije koja ¢e se odvijati uz pomo¢
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web/mobilne iHMS aplikacije je €injenica da Ce se cjelokupan razgovor automatski moéi pohraniti/arhivirati na
posluzitelje iHMS sustava, $to znaci da za potrebe eventualne rekonstrukcije intervencije HMS-a nece biti potrebno
traziti vanjske institucije (npr. MUP) za dostavu snimljenih razgovora, kao $to je npr. potrebno u sluéaju
komunikacije TETRA uredajima, ve¢ ¢e se svi potrebni podaci nalaziti u iHMS sustavu i bit ¢e dostupni ovlastenim
osobama za pregled.

Sto se tide postupka uspostave video veze izmedu pozivatelja i dispeéera u MDPJ-u, taj postupak bi se
provodio na nacin koji je jednostavan za koriStenje, a mozZe biti iznimno koristan prilikom trijaZe:

1) Prilikom obrade poziva na broj 112 ili 194, a ukoliko postoji potreba za dodatnim podacima koji bi olakSali
postupak trijaze, dispecer u MDPJ-u traZi od pozivatelja verbalnu privolu za uspostavu video veze;

2) Ukoliko je privola dobivena, dispecer u MDPJ-u traZi od pozivatelja broj mobitela koji ¢e se koristiti za
stvaranje/prijenos video signala;

3) Unutar web iHMS aplikacije, dispecer $alje posebnu poveznicu (engl. hyperlink) na taj broj mobitela;
4) Pozivatelj dobiva SMS poruku s poveznicom;

5) Pozivatelj prstom odabire poveznicu. Nakon kratkog uéitavanja, pokre¢e se aplikacija radno nazvana
,Video veza pozivatelja s MDPJ-om*;

6) Pozivatelj na svom mobitelu mora potvrditi da aplikacija ,Video veza pozivatelja s MDPJ-om* smije koristiti
mikrofon i kameru na mobitelu;

7) Nakon potvrde, mobitel pocinje prenositi video zapis uzivo s mjesta dogadaja. Kako bi se izbjegla pojava
tzv. mikrofonije*°, zvuk koji ¢e se prenositi prilikom video veze izmedu pozivatelja i dispe¢era MDPJ-a
imat ¢e inicijalno smanjenu glasnodu;

8) DispeCer u MDPJ-u moze navoditi pozivatelja da usmjeri mobitel na odredena mjesta vezana s
ozliedom/stanjem pacijenta kako bi preciznije odredio kriterij pacijenta za vrijeme trijaze.

Navedeni postupak uspostave video veze izmedu pozivatelja i dispeera u MDPJ-u moZe se koristiti neovisno o
Telekonzultacijskoj aplikaciji, j. uspostava takvog ranog video prijenosa od strane pozivatelja prema MDPJ-u ne
uvjetuje naknadno pokretanje telekonzultacija, a pomogla bi dispe¢erima u MDPJ-u preciznije obaviti trijazu u
odredenim slucajevima jer bi im video zapis uzivo s lokacije pozivatelja mogao pruziti dodatne neophodne
informacije.

Predlozeni model uspostave video veze dispe¢era MPDJ-a s pozivateljima sli¢an je danskom rjeSenju, kojim je
omogucen video prijenos stanja hitnog pacijenta od strane gradana koji pacijentu prvi priskau u pomo¢ (engl. first
responders), a koji u pravilu nemaju nikakvo formalno medicinsko obrazovanie te pristupaju ozivljavanju pacijenta
i traZe pritom savjete od medicinskih dispecera kako pobolj$ati izvrSavanje tog postupka. Razmjena podataka se
pritom svodi samo na medusobnu glasovnu komunikaciju i slanje video prijenosa pacijenta. U danskom modelu
se ipak radi o svojevrsnoj organizaciji kod sudjelovanja tih gradana (omoguceno im je polaganje te¢ajeva
oZivljavanja te su prethodno upoznati s tehnickim moguénostima pri uspostavi komunikacije s dispecCerskim
centrom) te se stoga i kod uspostave predlozenog hrvatskog modela mora provesti odredena javna obrazovna
kampanja usmjerena na Siroku populaciju.

10 Mikrofonija je neugodan zvuk koje nastaje zbog akusticke povratne veze izmedu zvugnika i mikrofona do koje moze doci ako se
istovremeno isti zvuk prenosi na dva uredaja. Do mikrofonije moze npr. do¢i kad pozivatelj koristi jedan telefon/mobitel za razgovor s
dispecerom u MDPJ-u i istovremeno koristi drugi mobitel za uspostavu video veze s dispe¢erom u MDPJ-u.
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Modul vozila HMS-a

Vozilo izvanbolnickog HMS-a
Mobilni telefon/Tablet uredaj@
(instalirana iHMS mobilna aplikacija)

Modul za
medicinsko osoblje
u vozilu HNS

Modul za vozace
vozila HMS

6

Baza podataka
GEERLIO Tl Medicinski uredaj/Video kamera
HMS-a u stvarnom
vremenu (prijenos podataka u stvarnom vremen u‘°

MODUL VOZILA HMS-a

Modul vozila HMS-a sastoji se od dva glavna modula: 1) Modula za medicinsko osoblje u vozilu HMS-a i 2)
Modula za vozace vozila HMS-a koji ¢e ¢lanovi tima HMS-a pokretati u mobilnoj iHMS aplikaciji na (sluzbenom)
mobilnom telefonu/tablet uredaju u vozilu HMS-a prema sljede¢im pravilima:

e  Prilikom autentikacije lije€nika (Clana Tima 1) pokrenut ¢e se ,Modul za medicinsko osoblje u vozilu
HMS-a"

o  Prilikom autentikacije MS/MT*!-a, aplikacija Ce pitati je li MS/MT u ulozi ,vozac® ili ne. Ukoliko je MS/MT
u ulozi ,vozac", pokrenut ¢e se ,Modul za vozace vozila HMS-a“, a ukoliko je MS/MT u ulozi ,medicinsko
osoblje” pokrenut ¢e se ,,Modul za medicinsko osoblje u vozilu HMS-a“*?;

e  Prilikom autentikacije vozaéa (koji nije MS/MT, ve¢ samo radi kao voza¢ vozila HMS-a), pokrenut Ce se
,Modul za vozace vozila HMS-a“.

Nakon pokretanja odgovaraju¢eg modula, ¢lanovima tima HMS-a pruzaju se sve funkcionalnosti tog modula, koje
su ukratko opisane u nastavku (za viSe detalja vidjeti poglavlje 2.3.1: Specificni funkcionalni zahtjevi).

Modul za medicinsko osoblje u vozilu HMS-a predstavlja modul kojem je jedna od glavnih svrha slanje
medicinskih podataka generiranih u vozilu prema Bazi podataka generiranih u vozilu HMS-a u stvarnom vremenu,
a ti ¢e podaci u stvarnom vremenu biti dostupni i Telekonzultacijskom modulu i MPDJ modulu. Na taj nacin, podaci
generirani u vozilu HMS-a ¢ée, zajedno sa svim ostalim medicinskim podacima prikupljenima tijekom intervencije,
biti dostupni svim sudionicima u Virtualnoj konferencijskoj sobi.

Dodatne funkcionalnosti Modula za medicinsko osoblje u vozilu HMS-a koje trebaju biti implementirane ukljuéuju
mogucnost da ¢lanovi tima HMS-a mogu prilikom intervencija (4. na terenu ili ¢ak prilikom voznje) popuniti ,Obrazac
medicinske dokumentacije o pacijentu®, pregledavati podatke dostavljene iz MPDJ-a ifili upravljati navedenim
medicinskim i drugim uredajima u vozilu (npr. mogu podesiti kvalitetu slike video kamere na stropu vozila, odabrati
algoritam kompresije video prijenosa, nadzirati uredaje spojene Bluetooth vezom i sl.).

Modul za vozacée vozila HMS-a predstavlja modul sa specifiénim funkcionalnostima koje su potrebne voza¢ima
vozila HMS-a i koje ¢e se izvrSavati na tablet uredaju, u sklopu mobilne iIHMS aplikacije. Cilj Modula za vozace
vozila HMS-a je pruZanje potrebne informacijske potpore vozacu uz smanjen broj dodatnih vanjskih uredaja, jer
¢e sve (ili gotovo sve) potrebne funkcionalnosti mo¢i obavljati sam tablet uredaj, odnosno mobilna iHMS
aplikacija koja je instalirana na njemu. Navedene funkcionalnosti ukljuCuju:

11 Medicinska sestra/medicinski tehnicar

12 Ukoliko je MS/MT u dvije uloge, tj. ako za vrijeme intervencije radi i u ulozi ,voza&" i u ulozi ,medicinsko osoblje*, tada MS/MT moZe, u
bilo kojem trenutku, u mobilnoj iIHMS aplikaciji promijeniti koristeni modul iz ,Modul za vozace vozila HMS-a“ u ,Modul za medicinsko osoblje
u vozilu HMS-a“ (i obratno).
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o Prikaz lokacije*® odrediSta (npr. lokacije intervencije, lokacije bolnice itd.) na interaktivnoj GIS mapi na
tablet uredaju i instrukcije za navodenje vozila HMS-a najpovoljnijom / najbrzom rutom do Zeljenog
odredista koja se prikazuje na tablet uredaju;

o Neprestano slanje lokacijskih podataka vozila HMS-a** (i. slanje aktualnih GPS koordinata vozila) i
drugih podataka vezanih uz vozilo (npr. smjer kretanja vozila, brzina kretanja vozila itd.) koje se
automatski u odredenim vremenskih razmacima (npr. svake 2 sekunde) $alju koriStenjem tablet uredaja;

o Postavljanje aktualnog statusa vozila HMS-a** (npr. ,Polazak®, ,Zaustavljanje®, ,Odlazak®, ,Predaja®
,LZavrsetak” ili “Povratak”) koje se postavljaju dodirom odgovarajuce tipke na tablet uredaju;

e Moguénost sudjelovanja vozaéa u glasovnoj komunikaciji s dispeéerom MPDJ-a (napomena:
glasovna komunikacija s dispe¢erom MPDJ-a u kojoj moze sudijelovati voza¢ moze se realizirati prije
stvaranja Virtualne konferencijske sobe (VKS), odnosno moZe se realizirati neovisno o tome hoce li tim
HMS-a na intervenciji zatraZiti telekonzultacijske usluge);

e Mogucnost sudjelovanja voza¢a u glasovnoj komunikaciji u VKS-u (nakon stvaranja VKS-a, voza¢
moze, prema potrebi, sudjelovati u glasovnoj komunikaciji s ostalim sudionicima telekonzultacije);

e Moguénost zaprimanja tekstualnih poruka iz MDPJ-a vezanih uz intervenciju HMS-a (npr. vozadu
vozila HMS-a mogu biti korisne poruke vezane uz eventualnu promjenu kriterija intervencije, poruke o
aktualnom stanju na cesti, podaci o eventualnim smetnjama na ruti do odredista itd.).

Funkcionalnosti Modula za vozaée vozila HMS-a mogu nadomijestiti neke postojeée uredaje koji trenutno
omogucéuju GPS/GIS funkcionalnosti dijelu vozila HMS-a zupanijskih zavoda za hitnu medicinu). Drugim
rijeima: implementacija Modula za vozace vozila HMS-a ucinit ¢e navedene GPS/GIS funkcionalnosti prakticno
dostupnijim za sva vozila HMS-a u RH, jer jedini trodkovi u tom slu¢aju dolazit ¢e od nabave dodatnog tablet
uredaja za vozaca u vozilu HMS-a i eventualno specijaliziranog GPS uredaja koji ¢e pruzati precizne lokacijske
servise —GPS lokatora (engl. GPS tracker), a gore navedene funkcionalnosti za vozace vozila HMS-a ¢e se pruZati
u sprezi softverskih funkcionalnosti Modula za vozade vozila HMS-a i hardverskih moguénosti tablet uredaja /
specijaliziranog GPS uredaja.

13 Navedena funkcionalnost je u dijelu vozila HMS-a trenutno omogucena samo za vozila koja su opremljena zasebnim navigacijskim
uredajem, npr. Garminom ili sl.

14 Navedena funkcionalnost je u dijelu vozila HMS-a trenutno omoguéena samo za vozila koja su opremljena zasebnim GPS uredajem, npr.
BlackBlox, Raptor Fleet ili sl. Postoji moguénost da sam tablet uredaj pruza precizne lokacijske usluge, ili moze postojati potreba da tablet
uredaj koristi lokacijske usluge dodatnog specijaliziranog GPS uredaja (GPS lokatora) koji se treba nalaziti u vozilu HMS-a i koji je beziéno
povezan s tablet uredajem.

15 Navedena funkcionalnost je u dijelu vozila HMS-a trenutno omoguéena samo za vozila koja su opremljena statusnom vremenskom
tipkovnicom u vozilu, npr. RPTRACK.
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Modul za izvjesStavanje

R | Telekonzultacijski modul i MPDJ modul prenosit ¢e potrebne podatke o intervencijama
: lzviestajnisustav . | HMS-a u odvojeni lzvjetajni sustav izvanbolnickog HMS-a, koji ¢e ih koristiti za
|| enpencies generiranje definiranih izvjestaja, a koji ¢e biti pohranjeni u lzvjestajnoj bazi podataka.
| lzvjeStajni sustav izvanbolnickog HMS-a ¢e se fizicki odvojiti od produkcijskog
[ okruzenja Sustava za daljinski nadzor kako analitiCki pristup velikoj koli€ini podataka
' zbog potreba za izvjeStavanjem, koji moze biti zahtjevan za raCunalne procesore, ne bi
MODUL ZA osjetno utjecao na performanse produkcijskog okruzenja. Kroz sucelje (tj. front-end
1ZVJESTAVANJE komponentu) izvjestajnog sustava moci ¢e se izradivati/koristiti predefinirani izvjestaji,
ali treba postojati i moguénost prilagodbe izvjeStaja od strane korisnika prema njihovim
potrebama. Dodatno, potrebno je omoguéiti i spajanje IzvjeStajne baze podataka s
vanjskim (engl. third party) specijaliziranim analitickim alatima namijenjenima za
napredne analize podataka, te za stvaranje prilagodenih izvije$taja i vizualizaciju

podataka.

lzvjestajna
baza podataka

3.2. PREDLOZENI PROTOKOLI ZA PRIJENOS | RAZMJENU PODATAKA

Razmjena podataka izmedu iHMS-a i drugih zdravstvenih informacijskih sustava oznagena je na dijagramu gore
sliede¢im brojevima:

Djelatnici medicinske prijavno-dojavne jedinice (MPDJ) ¢e koristiti MPDJ aplikaciju (B2) kako bi
1 obavili cjelokupnu organizaciju i administraciju intervencije HMS-a.

Jedan od dostupnih lije¢nika u virtualnom skupu stacionarnih telekonzultanata (A1), tj. onaj lijeénik
2a iz telekonzultacijskog centra koji prihvati zahtjev za telekonzultacijom poslan iz vozila HMS-a tijekom
intervencije, postat ¢e voditelj telekonzultacije, odnosno voditelj Virtualne konferencijske sobe. U
Virtualnu konferencijsku sobu moZe za vrijeme telekonzultacije pozvati jednog ili vie dostupnih
(mobilnih) telekonzultanata. Za vrijeme telekonzultaciie pregledavat ¢e dostupne podatke i
komunicirati s timom HMS-a i ostalim telekonzultantima pomocu web Telekonzultacijske aplikacije.

Voditelj Virtualne konferencijske sobe moZze, prema potrebi, u Virtualnu konferencijsku sobu dodati i
2b dodatnog (mobilnog) telekonzultanta (A2) koji nije angaZiran za rad u telekonzultacijskom centru
(npr. u Virtualnu konferencijsku sobu moze se dodati lije¢nik iz OHBP-a u koji se vozilom HMS-a
prevozi pacijent (vidi 10)). U sluCaju da nije dostupan nijedan stacionami telekonzultant, mobilni
telekonzultant moZe takoder postati i voditelj Virtualne konferencijske sobe. Za vrijeme pruzanja
telekonzultacije pregledavat Ce dostupne podatke i komunicirati s timom HMS-a i ostalim
telekonzultantima pomoc¢u web ili mobilne Telekonzultacijske aplikacije.

Svim informacijama i podacima koji ¢e se generirati u Virtualnoj konferencijskoj sobi upravljat ¢e se
3 koriStenjem Telekonzultacijske aplikacije (B1).

Koristenjem mobilne iHMS aplikacije, tim HMS-a ¢e tijekom intervencije moéi pregledavati sve
4 podatke o pacijentu generirane/upisane za vrijeme intervencije, ukljuujuéi podatke koji su upisani
od strane MPDJ-a, podatke generirane u vozilu (iz medicinskih uredaja i video kamere), podatke koje
je tim sam upisao na terenu (u zakonom propisane obrasce) te podatke koje su lijecnici
telekonzultanti unijeli u Virtualnoj konferencijskoj sobi. S druge strane, tim HMS-a ¢e u Virtualnoj
konferencijskoj sobi moéi komunicirati s lijeCnicima telekonzultantima glasovnom komunikacijom i
kratkim tekstualnim porukama (chat).

Koridtenjem mobilne iHMS aplikacije, svi podaci koje tim HMS-a generira tijekom intervencije (npr.
5 popunjavanjem podataka u zakonom propisane obrasce 0 intervenciji) pohranjivat ¢e se u Bazu
podataka generiranih u vozilu HMS-a u stvarnom vremenu (B4).
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Koristenjem mobilne iHMS aplikacije, tim HMS-a tijekom intervencije ¢e upravljati svim medicinskim
uredajima / video kamerom i protokom podataka.

Svi podaci generirani od strane medicinskih uredaja / video kamere (i ostalih uredaja u vozilu HMS-
a) Ce se pohranijivati u Bazu podataka generiranih u vozilu HMS-a u stvarnom vremenu (B4).

8a

Podaci iz Baze podataka generiranih u vozilu HMS-a u stvarnom vremenu (B4) ¢e na zahtjev biti
dostupni ovlastenim korisnicima Telekonzultacijske aplikacije.

8b

Podaci iz Baze podataka generiranih u vozilu HMS-a u stvarnom vremenu (B4) ¢e na zahtjev biti
dostupni ovlastenim korisnicima MPDJ aplikacije.

9a

MPDJ aplikacija i Telekonzultacijska aplikacija ¢e medusobno razmjenijivati podatke, tj. podaci o
intervenciji / pacijentu HMS-a iz jedne aplikacije bit ¢e u stvarnom vremenu i na zahtjev dostupni
drugoj aplikaciji.

9b

Ukoliko se funkcionalnosti vezane za organizaciju i administraciju intervencije HMS-a budu i dalje
realizirale preko postoje¢eg sustava eHitna, aplikacija eHitna mora moéi u stvarnom vremenu
razmjenjivati podatke s Telekonzultacijskom aplikacijom iHMS platforme.

10

Nakon §to voditelj Virtualne konferencijske sobe u Virtualnu konferencijsku sobu doda lijeénika iz
OHBP-a u koji se vozilom HMS-a prevozi pacijent, tada ¢e taj lijeénik, koridtenjem Telekonzultacijske
aplikacije (B1) imati uvid u sve podatke o intervenciji HMS-a / pacijentu.

11

Integrirana IT platforma izvanbolni¢kog HMS-a (iHMS) bit e otvorena za dijeljenje podataka s drugim
informacijskim sustavima u zdravstvu. Na primjer, bolnicki lije¢nik ¢e preko eKartona moéi dohvatiti
konacni medicinski nalaz o intervenciji (vidi 14). Koriste¢i informacije iz tog nalaza, bolnicki lijecnik
¢e biti u mogucnosti preuzeti podatke o pacijentu s iHMS platforme zabiljezene tijekom intervencije,
i to po potrebi, tj. nakon intervencije (npr. moZe se raditi 0 12-kanalnom EKG zapisu i sl.). Na taj ¢e
se nacin o€uvati naCelo da se podaci pohranjuju na mjestu nastanka, a istovremeno ¢e se omoguciti
i dijelienje informacija o pacijentu prema autoriziranim lijeCnicima i drugom autoriziranom
medicinskom osoblju. Isti princip vezan uz pristup zdravstvenim podacima pacijenata mogao bi se
primijeniti i na druge zdravstvene institucije, poput ordinacija obiteljske medicine.

12

Integrirana IT platforma izvanbolnitkog HMS-a (iHMS) treba imati ostvarenu razmjenu podataka s
eKartonom koja ¢e korisnicima iHMS-a omoguditi da u korisni¢kim suceljima iHMS-a (tj. bez
napus$tanja iIHMS aplikacije) na ekranu vide podatke koji su preuzeti ih sustava eKarton. To ¢e se
obaviti na nacin da e ta dva informacijska sustava na odgovarajuci, medusobno ugovoren, nacin
razmjenjivati podatke o odredenom pacijentu. Kako bi se ostvarila ta razmjena podataka, potrebno
je da se korisnici iIHMS sustava autenticiraju u sustav eKarton na odgovarajuci nacin koji se smatra
sigurnim.

13

Nakon intervencije HMS-a, konacni nalaz s intervencije ¢e se poslati iz sustava iHMS prema
eKartonu u stvarnom vremenu kako bi nalaz bio raspoloziv djelatnicima OHBP-a odmah po prijemu
pacijenata. Potrebno je naglasiti da to slanje podataka nee ukljucivati multimedijalne podatke
prikupljene tijekom intervencije HMS-a (npr. video zapise, audio zapise, slike, snimke s medicinskih
uredaja itd.) — ti ¢e podaci ostati na mjestu nastanka (ij. u Bazi podataka generiranih u vozilu HMS-
a u stvarnom vremenu (B4)), dok ¢e, na zahtjev, autorizirane osobe moci dobiti uvid u njih. Dodatno,
ukoliko se iIHMS nadogradi tako da pruza funkcionalnosti vezane uz raCunovodstvo i financije, za
Zupanijski zavod za hitnu medicinu koji bi koristio te funkcionalnosti iHMS-a, svi potrebni obrasci koji
su temelj za fakturiranje usluga izvanbolnickog HMS-a slali bi se iz sustava iHMS prema HZZO-u
(ukljuéujuéi moguénost naplate usluga odnosno dijagnosti¢ko terapijskin postupaka (DTP-ova)
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pripreme pacijenta za telekonzultaciju u vozilu HMS-a i pruzanja telekonzultacija od strane lijeénika
izvanbolnickog HMS-a).

Nalazi pacijenta, otpusna pisma i sliéni dokumenti u eKartonu su najéesce pohranjeni u PDF formatu,
14 Sto oteZava pretrazivanje/pronalazenje podataka o pacijentu. |z tog razloga ¢e timovima HMS-a i
lijienicima telekonzultantima (opcionalno i dispeCerima u MPDJ-u) u najveéem broju sluéajeva
koristiti strukturirani sazetak o pacijentu raspoloziv u eKartonu.

Razmotrit ée se opcija da se strukturirani podaci iz eKartona, na zahtjev autoriziranih korisnika iHMS-
15 a, prikazuju u korisni¢kim suceljima iHMS sustava. Ovakav pristup podacima iz eKartona je prikladniji
za vrijeme same intervencije HMS-a zbog potrebe za brzim pristupom podacima, odnosno potrebe
za vecom pregledno$c¢u podataka.

Unaprijedena razmjena podataka unutar i s izvanbolnickim HMS-om mogla bi potaknuti i pobolj$anja
16 u razmjeni ostalih medicinskih podataka npr. slanje potpunih podataka iz BIS sustava prema
eKartonu.

Unaprijedena razmjena podataka unutar i s izvanbolni¢kim HMS-om mogla bi potaknuti i pobolj$anja
17 u razmjeni ostalih medicinskih podataka, npr. slanje podataka iz eKartona prema BIS sustavu na
zahtjev korisnika BIS sustava.

3.3. FUNKCIONALNI | NEFUNKCIONALNI ZAHTJEVI SUSTAVA DALJINSKOG NADZORA
3.3.1.  SPECIFICNI FUNKCIONALNI ZAHTJEVI

U ovom poglaviju prezentiran je preporuceni skup funkcionalnosti koje predlozena rieSenja (prvenstveno
web/mobilna iHMS aplikacija i Telekonzultacijska aplikacija) moraju imati, i to opisano iz perspektive razli¢itih
uloga). Neke od funkcionalnosti smatraju se obaveznima, dok su neke neobavezne, ali mogu doprinijeti
ucinkovitosti uporabe Sustava za daljinski nadzor, $to je naznaceno za svaku takvu funkcionalnost.

Tim HMS-a u vozilu (tj. bilo koji ovlasteni ¢lan tima) koristit ¢e se mobilnom iHMS aplikacijom koja mora
podrzavati sliedece funkcionalnosti:

1. Clan tima HMS-a moZe se autenticirati na mobilnu iHMS aplikaciju sukladno navodima iz poglavija 3.4:
Postupci autentikacije i autorizacije ovog dokumenta;

2. Tim HMS-a moZe inicirati poziv prema telekonzultacijskom centru pritiskom odredenog gumba:

o poziv ¢e se automatski dodijeliti prvom dostupnom (ili odabranom - vidi stavku broj 3 nize)
telekonzultantu iz virtualnog skupa dostupnih stacionarnih telekonzultanata (ST), koji prihvacanjem
poziva postaje voditelj telekonzultacije. Iznimno: ako nema dostupnih stacionarnih telekonzultanata,
poziv se prosljeduje dostupnom mobilnom telekonzultantu,

o Nakon prihvatanja poziva, automatski se u novooformlienoj Virtualnoj konferencijskoj sobi
uspostavlja dvosmjerna glasovna (audio) komunikacija izmedu tima HMS-a i voditelja
telekonzultacije;

3. Pozeljna funkcionalnost: Prije same uspostave poziva, €lan tima HMS-a moZe odabrati Zeljenu
specijalnost telekonzultanta (npr. kardiologija, neurologija i sl.) koji bi trebao odgovoriti na zahtjev za
telekonzultacijom, odnosno moze naznaciti da ¢e se, ukoliko voditelj telekonzultacije nema trazenu
ekspertizu, vrlo vjerojatno trebati (€im prije) pozvati dodatni telekonzultant;

4. Pozeljna funkcionalnost: Telekonzultacijska aplikacija nakon poziva tima HMS-a, na temelju ugradenog
algoritma, odabire voditelja telekonzultacije iz virtualnog skupa stacionarnih telekonzultanata, uzimajuéi
u obzir parametre poput lokacije vozila i procijenjenog vremena dolaska pacijenta u bolnicu u odnosu na
vrijeme koje dostupni stacionarni telekonzultanti imaju do kraja smjene u telekonzultacijskom centru, te
na temelju ekspertize dostupnih stacionarnih telekonzultanata, kao i ostalih moguée relevantnih
informacija o vozilu i telekonzultantima;

Stranica 24



10.

1.

12.
13.
14.

Pozeljna funkcionalnost: nakon Sto se oformi Virtualna konferencijska soba, voditelju telekonzultacije se
moze automatski predloZiti ukljuCivanje dodatnog mobilnog telekonzultanta u postupak telekonzultacije
(odabranog na nacin sli¢an onom opisanom pod 3.);

Tim HMS-a moze (ukoliko je potrebno i u dogovoru s telekonzultantima) pokrenuti/prekinuti prijenos
medicinskih podataka s uredaja u vozilu HMS-a (npr. moze pokrenuti/prekinuti prijenos EKG zapisa s
defibrilatora, moze pokrenuti/prekinuti video prijenos sa sluzbenog mobilnog telefona / tablet uredaja i
sl.);

Ako se postigne dogovor s voditeljem telekonzultacije (ili viastitom odlukom), tim HMS-a moze zapodeti
sa shimanjem odredenog dijela video prijenosa koji se $alje iz vozila HMS-a prema Virtualnoj
konferencijskoj sobi (napomena: iniciranje snimanja video zapisa trebat Ce se provoditi prema protokolima
koje Ce trebati definirati u buduénosti);

Tim HMS-a moZze upravljati dodatnim postavkama uredaja u vozilu koji imaju moguénost slanja podataka
u Virtualnu konferencijsku sobu;

Tim HMS-a moze vidjeti sve podatke generirane u vozilu (izvan i unutar Virtualne konferencijske sobe);

Tim HMS-a moZe vidjeti sve podatke unesene u web iHMS aplikaciju od strane dispe¢era MPDJ-a (izvan
i unutar Virtualne konferencijske sobe);

Tim HMS-a moZe itati podatke iz pacijentovog eKartona (prvenstveno strukturirane podatke iz eKartona,
ali i ostale nestrukturirane podatke iz eKartona npr. u PDF formatu);

Tim HMS-a moze izmjenjivati kratke tekstualne (chat) poruke s telekonzultantima;
Tim HMS-a moze prekinuti poziv telekonzultacijskom centru (ukoliko je tako definirano protokolom);
Neobavezno: Tim HMS-a moze u mobilnoj iHMS aplikaciji odabrati bolnicu u koju se pacijent prevozi.

Telekonzultant (koji je moze biti stacionarni ili mobilni telekonzultant) koristit ¢e se web ili mobilnom
Telekonzultacijskom aplikacijom i trebao bi moci:

1.

Autenticirati se na web/mobilnu Telekonzultacijsku aplikaciju sukladno navodima iz poglavija 3.4:
Postupci autentikacije i autorizacije ovog dokumenta;

Prilagoditi svoj profil navodeéi medicinska podruja u kojima ima najviSe iskustva/znanja (na temelju tih
informacija, i ostalih relevantnih podataka, Telekonzultacijska aplikacija moZe dodijeliti nadolaze€i poziv
telekonzultantu koji ima optimalne kvalifikacije/znanje/iskustvo). Svaka izmjena podataka u profilu
telekonzultanta mora biti dodatno potvrdena od strane ovlastene osobe;

Postaviti status ,Dostupan za zaprimanje zahtjeva za telekonzultacijom”;

Prijaviti vrijeme kad je dostupan za pruzanje telekonzultacije u narednom razdoblju (ukoliko se radi o
mobilnom telekonzultantu);

Za primarne telekonzultante (naj¢eSce je to stacionarni telekonzultant): Odgovoriti na poziv iz vozila HMS-
a nakon $to se pojavi odredena signalizacija na ekranu. Odgovorom na poziv telekonzultant ¢e automatski
postati voditelj telekonzultacije, a u novostvorenoj Virtualnoj konferencijskoj sobi ¢e se automatski
uspostaviti dvosmjerna glasovna komunikacija s timom HMS-a na terenu;

Za voditelja telekonzultaciie (najéeS¢e je to stacionami telekonzultant): Uputiti poziv dodatnom
telekonzultantu (najes€e je to mobilni telekonzultant) za ukljucivanje u telekonzultacije koje traju.
Uobicajeno, voditelj telekonzultacija ¢e u telekonzultacije naknadno ukljucivati dodatne telekonzultante
koji imaju viSu razinu struénosti/iskustva u vezi s danim zdravstvenim stanjem pacijenta;

Za dodatne telekonzultante (najceS¢e je to mobilni telekonzultant): Odgovoriti na poziv voditelja
telekonzultacije nakon Sto se pojavi odredena signalizacija na ekranu . Odgovorom na poziv ¢e se dodatni
telekonzultant ukljuiti u postojecu Virtualnu konferencijsku sobu i moéi ¢e uspostaviti glasovnu
komunikaciju s ostalim sudionicima Virtualne konferencijske sobe, i moci ¢e pregledati sve medicinske
podatke koji su do tada preneseni u Virtualnu konferencijsku sobu;

Poslati kratku tekstualnu (chat) poruku ostalim sudionicima Virtualne konferencijske sobe (timu HMS-a i
drugim telekonzultantima), odnosno primiti chat poruku od njih;
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19.

Pregledati vitalne parametre pacijenta koji su poslani s medicinskih uredaja u vozilu u stvarnom vremenu
(ili skoro u stvarnom vremenu);

Pokrenuti/prekinuti video prijenos s kamere ugradene u strop vozila'* HMS-a s udaljene lokacije;
Pregledati video prijenos iz vozila HMS-a u stvarnom vremenu;

Imati moguénost zapo€injanja / dovrSetka snimanja odredenih dijelova video prijenosa (ukoliko Ce tako
biti definirano budu¢im protokolom), odnosno trajno zabiljeziti situaciju / postupak koji se odvija u vozilu
HMS-3;

Prilagodavati kut pregleda prijenosa s video kamere montirane u krovu vozila HMS-a (koji moze biti npr.
do raspona najviSe 120°) ili zumirati prikaz, te izradivati i pohranjivati isjeak iz prijenosa (engl.
screenshot);

Pregledavati strukturirane podatke pacijenta iz eKartona;
Pregledavati podatke o intervenciji unesene od strane dispecera iz MPDJ-a;

|zvijestiti, izvan termina intervencije, da nije u mogucnosti pruzati telekonzultacije u skladu s rasporedom
ili prethodno prijavljenim terminom dostupnosti (podno$enjem termina u kojem je odsutan/koji otkazuje i
obrazloZenje);

|zvijestiti da mora oftici usred telekonzultacije (zbog neke izvanredne situacije) s obrazlozenjem (koje se
zbog hitnoce moze unijeti i naknadno). Ukoliko se radi o voditelju telekonzultacije, aplikacija odabire
novog voditelja telekonzultacije i upuéuje mu poziv. Ukoliko je rije¢ o dodatnom telekonzultantu, voditelj
telekonzultacije sam odlucuje hoce li pozvati novog dodatnog telekonzultanta ili za tim viSe nema potrebe;

Zavrsiti poziv (dodatni telekonzultant se odjavljuje s poziva u dogovoru s voditeljem telekonzultacije, dok
poziv same intervencije moze zavrSiti voditelj telekonzultacije ili tim HMS-a, ovisno o definiranom
protokolu);

Ispuniti propisani lijecnicki nalaz/izvjestaj (koji ¢e biti razvijen u sklopu dizajna iHMS-a, a koji ¢e sadrzavati
opis/sazetak odluka/savijeta telekonzultanta tijekom intervencije).

Clan MPDJ-a koristit ¢e web iHMS aplikaciju (tj. MPDJ modul unutar web iHMS aplikacije) i trebao bi modi:

1.

5.

Vidjeti popis svih pacijenata za koje se u tom trenutku odvija intervencija od strane nekog od timova
Zupanijskog izvanbolni¢kog HMS-a;

Vidjeti popis svih pacijenata za koje se u tom trenutku odvija telekonzultacija;
Odabrati odredenog pacijenta/vozilo;

Unositi/pregledavati podatke prema trenutno vaZzeem protokolu (1. podatke koji se trenutno unose u
sustav eHitna);

Pregledati podatke o pacijentu generirane u medicinskim uredajima u vozilu.

Napomena: Dio funkcionalnosti iHMS aplikacije (tj. MPDJ modul unutar web iHMS aplikacije) koji su dostupni za
¢lanove MPDJ-a opisan je i u poglavlju 3.1.3: Moduli Sustava daljinskog nadzora — odjeljak MPDJ modul, pa se
ne navode u ovom poglavlju kako bi se izbjeglo dupliciranje.

Upravitelj sustava iHMS trebao bi modéi:

1.

Vidjeti popis svih pacijenata koji su koristili usluge izvanbolnickog HMS-a na odreden datum / u
odredenom vremenskom razdoblju, ili dohvatiti referencu na pacijenta preko npr. matiénog broja
osiguranija (u nastavku: MBO) ili osobnog identifikacijskog broja (u nastavku: OIB), ili upisivanjem imena
i prezimena pacijenta;

16 Sukladno iskustvima iz Slovenije, preporuéeno je postojanje odredene vizualne signalizacije (npr. crvena lampica pored kamere na stropu
vozila) koja bi signalizirala timu HMS-a kad je telekonzultant pogeo/prestao koristiti kameru ugradenu u stropu vozila.
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2. Odabrati zeljenog pacijenta s dobivenog popisa te pregledati popis svih intervencija koje su bile
izvrSene za njega u izvanbolnickom HMS-u kao i odabrati neku od tih intervencija;

3. Pregledati (samo s pravom ¢itanja) ukupne (povijesne) podatke odabrane intervencije HMS-a.
Ukupni medicinski podaci s intervencije pritom ¢ine digitalni zapis u iHMS-u koji se, za potrebe ovog
dokumenta, naziva ,Medicinski zdravstveni zapis izvanbolnickog HMS-a“’ i sadrZi sve medicinske
podatke koji su generirani ili prikupljeni za pacijenta u odabranoj intervenciji. Osim tih podataka, bit ¢e
vidljivi i ostali (administrativni) podaci intervencije, poput podataka o kretanju vozila za vrijeme intervencije
isl.;

4. Preuzeti zeljene podatke o pacijentu i spremiti ih u odgovarajuéem formatu kako bi se mogli upotrijebiti
za npr. sudski postupak i dostaviti podatke na konac¢no odrediste na zahtjev nadleZnog tijela;

5. Dati uvid ovlastenoj osobi u odredeni ,Medicinski zdravstveni zapis izvanbolni¢kog HMS-a“ izravno u
iHMS sustavu (npr. u svrhu prikupljanja dokaza prilikom provedbe sudskog postupka, u svrhu kontrole
itd.).

3.3.2. NEFUNKCIONALNI ZAHTJEVI

Nefunkcionalni zahtjevi opisuju karakteristike kvalitete sustava ili svojstva kvalitete, odnosno definiraju oéekivane
karakteristike sustava. Opcenito, moZe se re¢i da zahtjevi koji nisu povezani s funkcionalnim aspektom softvera
spadaju u kategoriju nefunkcionalnih zahtjeva. U praksi, nefunkcionalni zahtjevi odreduju kriterije koji se mogu
koristiti za ocjenu rada sustava i opisuju znaCajke koje sustav mora imati.

Potrebno je naglasiti da neispunjavanje nefunkcionalnih zahtieva moze stvoriti velike poteSkoée u radu sustava,
te stoga oni imaju jednako vaznu ulogu kao i funkcionalni zahtjevi sustava.

Nefunkcionalni zahtjevi definirani u legislativi

Pravna osnovica i pregled najvaznijih nefunkcionalnih zahtjeva vezanih uz daljinski nadzor u Hitnoj medicinskoj
sluzbi u Hrvatskoj moze se pronaci u €lanku 31. ,Pravilnika o uvjetima, organizaciji i na¢inu obavljanja
telemedicine” (citirano):

LInformacijsko-komunikacijska oprema i raCunalna oprema | infrastruktura telemedicinskog centra mora
udovoljavati sliedeéim uvjetima:

- raCunalna mreZa koja se koristi za obavljanje djelatnosti telemedicine je privatna racunalna mreZa, bez
pristupa drugim racunalnim mreZama i Internetu (radi se o HealthNet mreZi),

- moguce je povezivanje mrezne informacijsko-komunikacijske infrastrukture s drugim mrezama u cilju
razmjene podataka o pacijentu. Povezivanje se mora izvesti putem vatrozida u kojem se filtrira promet
najmanje prema odredi$nim IP adresama i portovima,

- pristup podacima u bazi podataka preko bilo kojeg sucelja smije imati samo za to ovla$tena osoba,

- proizvodaci i serviseri racunalne opreme ne smiju imati pristup podacima o pacijentima, tim podacima
Smije imati pristup samo za to ovlastena osoba od strane vlasnika podataka (pacijenta),

- informacijski sustav mora biti izveden sa sigurnosnom pohranom podataka na minimalno dvije prostorno
udaljene lokacije,

- izrada sigurnosnih kopija informacijskog sustava izvodi se redovno na dnevnoj bazi,

- provjera sigurnosnih kopija informacijskog sustava vrsi se jednom svakih mjesec dana na nacin da se iz
sigurnosne kopije ponovno uspostavi kompletno funkcionalan informacijski sustav,

- uaudio ili audio-video konferencijama ka$njenje zvuka i slike ne smije biti vece od 150 ms,

17' Medicinski zdravstveni zapis izvanbolnickog HMS-a“ u sustavu iHMS nije pohranjen na jednom mijestu, veé se sastoji od podataka
generiranih u MPDJ-u, vozilu HMS-a i Virtualnoj konferencijskoj sobi, odnosno podaci su redom pohranjeni u MPDJ bazi podataka, Bazi
podataka generiranih u vozilu HMS-a u stvarnom vremenu i Telekonzultacijskoj bazi podataka. Medutim, nakon zavrSetka intervencije
moguce ih je sve dohvatiti s centralnog mjesta, odnosno kroz sucelie web iHMS aplikacije kroz ulogu Upravitelja sustava iHMS.
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- kasnjenje podataka u mreznoj komunikacijskoj infrastrukturi ne smije biti vec¢e od 50 ms.*

Ostali najvazniji nefunkcionalni zahtjevi povezani s razvojem i izvedbom Sustava daljinskog nadzora u Hitnoj
medicinskoj sluzbi u Hrvatskoj navedeni su u nastavku.

Nefunkcionalni zahtjevi koji se odnose na infrastrukturu:

e Sustav mora podrzavati i koristiti infrastrukturu u vlasnisStvu HZHM-a, smanjuju¢i dodatne troSkove
implementacije. HZHM o&ekuje oCuvanje svojih ulaganja u postojeéu softversku i hardversku
infrastrukturu, gdje je praktiéno moguce;

o Infrastruktura koja podrZava sustav treba pruZiti moguénost jednostavne podatkovne integracije s drugim
standardnim IT sustavima u RH koji pohranjuju medicinske podatke, a koja se treba posti¢i koristenjem
standardnih na€ina integracije poput servisno orijentirane arhitekture;

e Sustav mora pouzdano raditi u okruzenju u kojem ¢ée biti implementiran i ne smiju prouzroditi nikakve
dodatne troSkove vezane uz infrastrukturu, osim troSkova koji su izvorno predvideni.

Nefunkcionalni zahtjevi koji se odnose na sigurnost:

o Na svim toékama interakcije izmedu korisnika i sustava potrebno je provesti sigurnosna rjeSenja
zasnovana ha ulogama (engl. role based security) i na komponentama koje ¢ine sustav;

o Korisnici koji koriste sustav trebaju biti autenticirani, nakon ¢ega se na temelju njihove uloge mogu odrediti
autorizacije za koridtenje funkcionalnosti sustava i pristup odredenim podacima u sustavu;

e Sustav mora imati moguénost ograniavanja korisni¢kog pristupa pojedinaénim aplikacijskim modulima
sustava (ili grupama modula) za svakog korisnika / ulogu zasebno;

e Sigurnost unutar sustava mora ukljucivati:

o Kontrolu pristupa i bilieZzenje na razini aplikacije (engl. Application-level Access Control &
Logging),

o Prijavu u sustav svakog korisnika na nacin opisan u poglavlju 2.4: Postupci autentikacije i
autorizacije,

o Kontrolu pristupa na razini dozvola za pristup medicinskim podacima. Sukladno Clanku 22.
Zakona o podacima i informacijama u zdravstvu, pristup medicinskim podacima pacijenta trebaju
imati samo ovlasteni zdravstveni radnici koji sudjeluju u lijeCenju, zdravstvenoj njezi i skrbi za
pacijenta te one ovladtene osobe kojima je pacijent dao izri€itu privolu. Sustav mora biti
implementiran na nacin da postuje navedena ograni¢enja, i da radi odgovarajuce biljezenje
(engl. logging) pristupa do medicinskih podataka pacijenta,

o Kontrolu pristupa na razini funkcionalnosti — neke funkcionalnosti sustava mogu biti dostupne

samo odredenim korisnicima (npr. neki korisnici mogu imati pristup za €itanje i pisanje podataka,
a neki samo za Citanje),

e Svi podaci koje sustav pohranjuje u bazama podataka moraju imati sigurnosne znaCajke kako bi se
sprijeio neovlasteni pristup do tih podataka,

e Baza podataka koja podrzava rjeSenje mora biti dovoljno robusna za odrzavanje / arhiviranje podataka
sukladno odgovarajuéim zakonskim odredbama koje se odnose na medicinske podatke,

e Promjene podataka u sustavu moraju biti evidentirane na nacin da se moze pratiti i identificirati korisnik
koji je izveo promjene nad podacima.
Nefunkcionalni zahtjevi koji se odnose na korisnicka sucelja i jednostavnost koristenja:
e U svim tockama interakcije izmedu korisnika i sustava, interakcija se mora izvoditi imajuéi na umu

jednostavnost koridtenja. Sva korisni¢ka sucelja sustava trebaju biti dizajnirana na metodoloski nacin,
koriste¢i dizajnerske preporuke. Preferirana graficka korisnicka sucelja su:

o Web stranice koje se koriste putem web preglednika. Potrebno je osigurati kompatibilnost s
najpopularnijim web preglednicima, i

Stranica 28



o Mobilne aplikacije koje ¢e se izvrSavati na mobilnim telefonima ifili tablet uredajima koje ¢e npr.
koristiti timovi HMS-a i mobilni telekonzultanti itd.;

e  Korisni¢ka sucelja sustava bit ¢e u potpunosti prilagodena zahtjevima korisnika. Svi elementi korisnickog
sucelja bit ¢e dizajnirani na temelju specifikacija i trebaju biti odobreni od strane Korisnika prije same
implementacije;

o Tijekom dizajna korisni¢kog sucelja sustava definirat ¢e se standardni izgled svih komponenti sustava
koji ¢e se koristiti u svim korisni¢kim suceljima (i za web preglednike, i za mobilne telefone/tablet uredaje);

e  Sustav mora imati implementirane metode koje sprie¢avaju unos pogresnih podataka od strane korisnika.
ZnacCajke koje moraju, u Sto vecoj mjeri, biti ukljuCene u sustav su padajuce liste (engl. drop-down lists)
za odabir odgovarajucih vrijednosti, i odgovarajuéa validacija u poljima za upis podataka;

o Korisni¢ko sucelje potrebno je izraditi na hrvatskom jeziku, ali je potrebno napraviti i pripremu za uvodenje
viSejeziCnosti u sva korisnicka sucelja.

Nefunkcionalni zahtjevi koji se odnose na performanse i dostupnost sustava:

o Arhitektura sustava trebala bi omoguéiti visoke performanse i mala vremena odziva (sukladno navodima
u Clanku 31. ,Pravilnika o uvjetima, organizaciji i naCinu obavljanja telemedicine®), visoke razine
dostupnosti i skalabilnost sustava sukladno broju istodobnih korisnika;

e Sustav treba biti dizajniran i izraden u skladu sa sljede¢im nacelima:

o Podaci u sustavu trebaju biti dostupni svim ovlastenim korisnicima sustava neovisno o njinovoj
lokaciji i naginu pristupa do podataka (npr. neovisno o tome Koristi li korisnik web preglednik ili
aplikaciju na mobilnom telefonu/tablet uredaju za pristup podacima),

o Sustav mora biti visoko dostupan kako bi podrzao rad telekonzultanata 0-24. Stupan;
dostupnosti® (engl. availability rate) sustava treba, prema procjeni, biti u rasponu od 99,5% do
99,99%, tj. unutar godine dana sustav moze maksimalno biti nedostupan, kumulativno gledaju¢i,
u rasponu izmedu jednog sata do 40 sati, raCunajuci planiranu nedostupnost (npr. instalaciju
softverskin nadogradnji sustava i sl.) ifili nedostupnost izazvanu izvanrednim i neplaniranim
dogadajima,

o Sustav mora biti implementiran tako da ne dolazi do prekida u radu niti do gubitka podataka koji
se upisuju uslijed eventualnog prekida veze na Internet (to se posebno odnosi na aplikacije za
mobilne telefone/tablet uredaje koji ¢e se koristiti u vozilima HMS-a tijekom intervencija pri ¢emu
dolazi od prekida veze na Internet, pogotovo u brdskim i slabo naseljenim dijelovima Hrvatske).

3.4. POSTUPCI AUTENTIKACIJE | AUTORIZACIJE

Kako bi se postiglo razumijevanje sadrzaja u ovom poglavlju potrebno je prvo definirati osnovne tehnoloSke
pojmove koji Ce se koristiti u opisu postupaka autentikacije i autorizacije u iHMS sustavu:

o Autentikacija (engl. authentication) je proces kojim se provjerava (elektroni¢ki) identitet korisnika®;

o Autorizacija (engl. authorisation) je proces kojim se autenticiranom korisniku dodjeljuje (ili mogucée
prijeCi) pravo pristupa odredenom resursu/entitetu/podatku/programskom modulu itd."s;

o Elektroni¢ki identitet (engl. electronic identity, digital identity) je skup podataka o pojedincu (tj. o
korisniku) koji se koristi za potrebe provjere identiteta (tj. autentikacije) i prava pristupa (tj. autorizacije).
ElektroniCki identitet pohranjuje se u posebnoj bazi podataka koja se naziva Imenik’®;

18 Razina dostupnosti znatno utjede na dizajn cijelog sustava, odnosno via razina dostupnosti znatno ¢e poskupiti izvedbu sustava.
19 URL: https://www.aaiedu.hr/o-sustavu/sto-je-aaieduhr/rjecnik-pojmova

Stranica 29


https://www.aaiedu.hr/o-sustavu/sto-je-aaieduhr/rjecnik-pojmova

o Imenik (engl. directory) je posebna baza podataka koja sadrzi podatke o korisnicima. Uz imenik se veZe
imenicka shema - popis i opis atributa o korisnicima koji su evidentirani u imeniku. Aktualni, globalno
prihvaéeni imeniéki standard je LDAP?®;

o LDAP (engl. Lightweight Directory Access Protocol) je standardni Internetski protokol koji se koristi za
pristup imenickim servisima, odnosno imeniku;

o Mrezni usmjeriva¢ (engl. Router) i prijenosni mrezni usmjeriva¢ (engl. Mobile Cellular Router) su
uredaji kojima se omoguc¢ava spajanje pojedinih uredaja (ili cijele raunalne mreze) s mobilnim mreZama
(npr. s mobilnim 5G/4G/3G mrezama) i na taj nacin omogucava se siguran i kontroliran pristup Internet
uredajima u toj raCunalnoj mrezi;

e VPN (engl. Virtual Private Network) predstavlja moguénost uspostavljanja zastiéene mrezne veze pri
koridtenju Interneta tako da se sav promet kroz VPN Sifrira (engl. encrypt) u stvarnom vremenu. Na taj
se nacin onemogucéava neautorizirani pristup do podataka koji se, kroz svojevrstan ,zastiéeni tunel”,
prenose izmedu poSiljatelja i primatelja.

Trenutno se u informacijskim sustavima u zdravstvu u Republici Hrvatskoj koristi nekoliko nacina autentikacije i
autorizacije, koji nisu prikladni za koristenje u iHMS sustavu:

1. Korisni¢ko ime i zaporka trenutno se koriste za autentikaciju u bolni¢kim informacijskim sustavima) i u
informacijskim sustavima eHitna zupanijskih zavoda za hitnu medicinu. lako je ovakav nacin autentikacije
najlakSe za implementirati, postoje brojni problemi vezani uz potencijalnu primjenu ovakvog nacina
autentikacije u iIHMS sustav od kojih posebno istiéemo sporu prijavu. Konkretno, od korisnika se prilikom
autentikacije zahtijeva unos zaporke, koje su ¢esto dugacke i kompleksne, a tim HMS-a na intervenciji
kod pacijenata kojima je ugroZen Zivot ne moZe odvojiti vrijeme za takav nacin prijave. Uz to, rad u
sku¢enom prostoru vozila HMS-a, Cesto i s rukavicama, znatno otezava mogucnost koristenja tipkovnice.
Dodatno, kod koriStenja korisni¢kog imena i zaporke dohvat podataka iz drugih sustava u iHMS je
dodatno oteZan, jer ¢e se od korisnika iHMS sustava tada traZiti dodatna autentikacija na drugi sustav;

2. Takozvane ,plave kartice”, tj. pametne kartice za zdravstvene djelatnike, koje se trenutno upotrebljavaju
kao elektronicki identitet svih zdravstvenih djelatnika i koje se koriste za autorizaciju u sustavima
CEZIH/eKarton, kao i za digitalno potpisivanje medicinskih dokumenata. Plave kartice su u zdravstveni
sustav uvedene 2007. godine i imaju Cip koji se smatra tehnolo3ki zastarjelim, odnosno plave kartice ne
omogucavaju napredne nacine autentikacije poput ,certifikata u oblaku® (engl. Cloud certification), ve¢ je
za postupak autorizacije (i eventualno autentikacije u nekim situacijama) potrebno fizicki imati ,plavu
karticu® i prvo je umetnuti je u &itaC (engl. smart card reader) koji je spojen na raCunalo, a zatim jo3
dodatno upisom PIN-a (ili na sli¢an nacin) obaviti autentikaciju na samu ,plavu karticu®. Za potrebe rada
u iHMS sustavu (a pogotovo za rad tima HMS-a prilikom intervencije) rad s ,plavim karticama®“ je prakti¢ki
nemogu¢, jer pametna kartica (tj. ,plava kartica®) je prvenstveno namijenjena za koristenje na stolnim
radunalima / prijenosnim raCunalima (a ne na tablet uredajima), a rad na prijenosnim raunalima u
vozilima HMS-a je gotovo nemogué zbog pomanjkanja prostora.

Osim toga, postoje i odredeni problemi povezani s autentikacijom i autorizacijom u bolnicama u RH koji su doveli
do manjkavosti u slanju specijalistickih nalaza i otpusnih pisama prema sustavu eKarton. Naime, bolni¢ko osoblje
autenticira se u BIS-ove svojim korisni¢kim imenom i zaporkom, a buduci da neki od njih ne koriste zdravstvene
pametne kartice (jer ih nemaju, ili nemaju odgovarajuci &itaé, ili zaborave uzeti karticu sa sobom), tada ne $alju
bolnicke specijalistiCke nalaze i otpusna pisma u eKarton. S druge strane, neki bolnicki lijecnici, tehnicki gledano,
imaju moguénost slati bolnicke specijalistiCke nalaze i otpusna pisma u eKarton, ali to ne €ine redovito (npr. neki
bolnicki lijeCnici Salju potrebne podatke u eKarton samo jednom tjedno, vjerojatno zbog nedostatka vremena ili
sloZenosti procesa). Kako bi se uspostavila potpuna razmjena podataka izmedu izvanbolnickog HMS-a i hitnih
bolni¢kih prijema, kao §to je prikazano u poglavlju 2.1: Pregled predloZene arhitekture, vazno je rijeSiti problem
autentikacije u bolnicama usporedno s autentikacijom u izvanbolni¢kom HMS-u.

Kako bi se rijeSili gore navedeni problemi, u hrvatskom zdravstvenom sustavu u planu je uvodenje tzv.
Zdravstvenih certifikata, Cije je uvodenje najavilo Ministarstvo zdravstva na radionici u HZZO-u u svibnju 2022.
godine, a koji ¢e biti implementirani koriStenjem modernih tehnologija koje se ve¢ uspjesno koriste kod izdavanja
osobnih iskaznica s ¢ipom u Republici Hrvatskoj unazad nekoliko godina. DoSlo do kasnjenja u provedbi projekta
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Zdravstvenih certifikata (trenutni rok za implementaciju je kraj 2023. godine). Takoder, plan Ministarstva zdravstva
je da ,plave kartice” ostanu i dalje u uporabi sve do isteka tzv. ,root* certifikata ,plavih kartica“ 2024. godine.

RjeSenje koje se predlaze koristilo bi Zdravstvene certifikate, ali bi tezilo tome da se postupak autentikacije i
autorizacije do najveCe mijere ubrza. Prijedlog je stoga koristiti pozitivna i praktina iskustva koje Republika
Hrvatska ima s fiskalizacijom, odnosno iskoristiti taj model, prilagoditi ga potrebama Nacionalnog okvira za daljinski
nadzor u Hitnoj medicinskoj sluzbi, i primijeniti ga u zdravstvenom sustavu kako je prikazano na sliedecem
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Za ucinkovitu autentikaciju korisnika iHMS-a u vozilu HMS-a potrebno je ispuniti sliedece organizacijske /tehnicke/

sigurnosne preduvjete:

1) Priprema pristupnih to¢aka u vozilu HMS-a i certifikacija uredaja

Ovo je jednokratna procedura koju treba napraviti administrator iHMS sustava kako bi podesio mrezne uredaje za
siguran rad i kako bi certificirao mobilne uredaje (npr. tablet uredaje) koji ¢e se koristiti od strane timova HMS-a
prilikom intervencija, kako bi ¢lanovi timova HMS-a bili: ) u moguénosti koristiti informacije i usluge u iHMS sustavu,
I) u moguénosti dohvacati podatke iz ostalih povezanih zdravstvenih sustava bez potrebe za dodatnom

autentikacijom.

U svakom vozilu HMS-a nalazit Ce se mrezni usmjerivaé koji Ce osiguravati sigurno povezivanje svih uredaja iz
vozila na Internet. Taj ¢e uredaj raditi iskljuCivo u VPN modu i omogucavat Ce stvaranje VPN tunela iz vozila HMS-
a prema iHMS sustavu, kao i Sifriranje (engl. encryption) u stvarnom vremenu podataka koji ¢e se prenositi preko
VPN-a upotrebom odgovarajuceg protokola (npr. L2TP, GRE, IPSec itd.).

Administrator ¢e morati certificirati sve uredaje koji se nalaze u vozilu HMS-a kako bi omoguéio spajanie tih uredaja
na iHMS sustav. Certifikacija uredaja ¢e se posti¢i instalacijom X.509 v3 certifikata?® na same uredaje. Prilikom
spajanja uredaja na Wi-Fi pristupnu toCku mreznog usmjerivaca, provest ¢e se obavezna provjera valjanosti
navedenog certifikata od strane samog mreznog usmjerivaéa. Na taj nalin ¢e se sprijeciti (odnosno fizi€ki
onemoguciti) neovlasteni pristup do medicinskih sustava / podataka s necertificiranih uredaja.

Napomena: Moguce je obaviti certifikaciju uredaja na razlicite naCine, npr. moguce je napraviti certifikaciju na
nacionalnoj razini, tj. omoguciti da certificirani uredaji rade u svim Zupanijskim ispostavama (npr. tablet uredaj iz
Primorsko-goranske Zupanije moguce je koristiti u vozilu HMS-a u Karlovackoj Zupaniji), ili je moguce napraviti
certifikaciju na razini Zupanije (npr. -u Sisacko-moslavackoj Zupaniji ¢e se bilo koji tablet uredaj moci koristiti u bilo
kojem vozilu HMS-a te Zupanije), ili je moguce napraviti certifikaciju na neki restriktivniji nacin (npr. , Tablet uredaj
A“j  Tablet uredaj B“ se mogu koristiti samo u vozilu HMS-a broj 123). Narucitelj ¢e trebati odabrati jedan od nacina
certifikacije uredaja koji se smatra najboljim / najpogodnijim.

20 X 509 v3 je standard koji definira format certifikata javnog kljuca (engl. public key certificate) i povezuje identitet korisnika s njegovim
javnim klju¢em pomocu digitalnog potpisa. X.509 v3 standard se koristi i u izvanmreznim aplikacijama, npr. u aplikacijama za elektronicko

potpisivanje.
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Svi uredaiji koji se nalaze u vozilu HMS-a bit ¢e podeSeni tako da se mogu spojiti na iIHMS isklju¢ivo putem Wi-Fi /
Ethernet sucelja mreZznog usmjeriva¢a. Drugim rijeima: zbog sigurnosnih razloga nece biti dozvolieno spajanje
bezicnih uredaja na druge Wi-Fi pristupne tocke i/ili mreznih uredaja na Ethernet, ili spajanje certificiranih uredaja
izravno na Internet.

Kako bi se omogucila veza prema iHMS sustavu i izvan vozila HMS-a (npr. u stanu/kuci pacijenta na mjestu
intervencije), ¢lanovi tima ¢e imati i prijenosni mrezni usmjerivaé (npr. u torbi koju nose sa sobom). Prijenosni
mrezni usmjerivaé bit ¢e konfiguriran na isti naCin kao i mrezni usmjeriva¢ u vozilu HMS-a, i njegov jedini
zadatak je osigurati stabilnu i brzu vezu prema iHMS sustavu s lokacija koje su nesto udaljenije od vozila HMS-a.

2) Priprema korisni¢kog racuna

Ovo je jednokratna procedura koju treba napraviti administrator iIHMS sustava kako bi omogucéio autentikaciju svih
korisnika tog sustava. Na primjer, kada se novi lije¢nik zaposli u zupanijskom izvanbolnickom HMS-u, tada ¢e
administrator za tog lijeénika otvoriti novi korisni¢ki raéun i pohraniti te podatke u Imeniku implementiranom na
standardan nacin (npr. upotrebom LDAP standarda). Procedura otvaranja korisnickog racuna ¢e ukljucivati
sliedece modifikacije u Imeniku:

o Stvaranje jedinstvenog korisnickog imena (engl. usermame) za korisnika;

e Stvaranje jedinstvenog PIN broja2! koji ¢e se koristiti za prijavu korisnika. Pojam ,jedinstven* u ovom
kontekstu znaci da nece postojati dva korisnika iIHMS sustava koji imaju identi¢an PIN broj (sigurnosni
podsustav mora voditi brigu oko toga).

3) Autentikacija korisnika i pristup podacima

Ovo je viSekratna procedura koju ¢e ¢lanovi tima HMS-a obavljati prakticki svakodnevno prilikom svog rada na
intervencijama. Kako bi bio u mogucnosti koristiti iHMS sustav, ¢lan tima HMS-a ¢e se sa svojim PIN brojem
prijaviti?? na certificirani uredaj (npr. na certificirani tablet uredaj).

Upisom PIN broja, sigurnosni podsustav ¢e jednoznaéno identificirati korisnika iHMS sustava, tj. u Imeniku sustava
¢e se identificirati korisniko ime (odnosno identitet) korisnika i dohvatit ¢e se i korisnikov Osobni certifikat za
zdravstvene sustave (X.509 v3 standard) koji ¢e se ukljucivati u komunikaciju korisnika prema iHMS sustavu i
prema vanjskim zdravstvenim sustavima. Uz to, sigurnosni podsustav provest ¢e i autorizaciju korisnika kako bi
ga se ukljuéilo u odredenu ulogu/uloge i kako bi mu se dodijelile dozvole/ovlasti za koriStenje odredenih
funkcionalnosti iHMS sustava / za pristup odredenim podacima u iHMS sustavu.

Na gore opisani nain ¢e se moci jednoznacno identificirati korisnik, i od korisnika se tijekom rada nece traziti
dodatna autentikacija, ¢ak ni kod dohvata podataka iz drugih informacijskih sustava koji su povezani s iHMS
sustavom.

4) Administracija sustava

Administracija sustava ¢e se provoditi periodicki i/ili na zahtjev. Administracija ¢e se provoditi sa sredi$nje lokacije,
odnosno od ispostava Zupanijskih HMS-ova se nec¢e zahtijevati da imaju lokalnog administratora za iHMS sustav,
kao ni za komponente iIHMS sustava.

Sredisnji administrator ¢e trebati neke aktivnosti napraviti fizi€ki pristupom do pojedinih uredaja, na primjer:

¢ Instalaciju certifikata na mobilne uredaje / uklanjanje certifikata s mobilnih uredaja (ukoliko se zbog
sigurnosnih razloga zeli sprijediti pristup iHMS-u s uredaja koji je npr. izgubljen). Na primjer, ukoliko se u
neku Zupanjsku ispostavu treba poslati novi/zamjenski tablet uredaj, tada taj uredaj prvo treba biti
dostavljen srediSnjem administratoru koji ¢e obaviti potrebne radnje kako bi se taj uredaj certificirao i kako
bi se, nakon Sto se uklju€i na terenu, automatski spojio na odgovarajuci mrezni usmjerivac. Nakon Sto
sredisnji administrator dovrsi certificiranje uredaja (i obavi sve potrebne instalacije softverskih komponenti
na uredaj), taj ¢e se uredaj mocCi poslati prema ispostavi Zupanijskog HMS-a.

21 Pregporuceno je koristiti PIN umjesto zaporke jer je PIN znatno lak3e unijeti na mobilnim uredajima (a pogotovo u uvjetima rada timova u
vozilima HMS-a prilikom intervencije).

22 7asebnom politikom sigurnosti ée se trebati definirati npr. maksimalan broj neuspjesnih pokusaja prijave PIN brojem, obaveza promjene
PIN broja nakon odredenog vremena itd.
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Takoder, sredi$nji administrator imat ¢e na raspolaganiju alate kojima ¢e, prema moguénostima, udaljeno (j. preko
mreze) moci raditi sljedece:

o Stvaranje novih korisnika u Imeniku sigurnosnog podsustava iHMS sustava;

o Upravljanje postojecim korisnicima u Imeniku sigurosnog podsustava iHMS sustava (npr. promjena
PIN broja, promjena imena i prezimena korisnika, onemogucavanje daljnje prijave korisnika iz sigurnosnih
razloga itd.).

PredloZeni nacin autentikacije ima brojne pozitivne znaCajke koje su potrebne za rad timova HMS-a prilikom
intervencija:
o autentikacija je brza - dovoljan je samo unos PIN broja, ali je teoretski moguce koristiti i biometrijsku
prijavu §to bi autentikaciju u€inilo jo$ brzom;
o informacijska sigurnost je na najvisoj razini: X.509 v3 standard je Siroko koristen u svijetu i koriste ga
mnogi informacijski sustavi kojima je sigurnost vazna;

¢ od ¢lana tima HMS-a se ne zahtijeva fizicko posjedovanje pametnih kartica: Cinjenica je da se
certificirani uredaj, npr. certificirani tablet uredaj, moZe smatrati svojevrsnom ,pametnom karticom* koju
je potrebno imati da bi se ostvarila veza na iHMS sustav;

o provjera certifikata i elektroniékog potpisa je iznimno brza jer se odvija u sigurnosnom podsustavu
iHMS-a i ne zahtijeva dodatne provjere kod vanjskih davatelja usluga certifikata javnog kljuca.

Navodi iz ovog poglavlja objadnjavaju okvirni koncept koji se predlaze i koji bi trebao rijesiti brojne probleme s
autentikacijom i autorizacijom u zdravstvenim sustavima u RH, ali se brojni tehnicki detalji trebaju detaljno razraditi.

Napomena: Postupak autentikacije koji je opisan u ovom poglaviju za ¢lanove tima HMS-a, preporucljivo je
implementirati:

e U svim web/mobilnim aplikativnim modulima iHMS-a,
e U svim ostalim zdravstvenim sustavima u RH.

Ujednagena autentikacija bi olak$ala razmjenu podataka u tim sustavima, {j. uklonila potrebu za dvostrukom /
viSestrukom autentikacijom, te bi podigla razinu informacijske sigurnosti u cijelom zdravstvenom sustavu, i
omogucila pracenje aktivnosti svih zdravstvenih djelatnika u svim informacijskim sustavima.

3.5. VLASNISTVO NAD SUSTAVIMA

Cjeloviti Sustav daljinskog nadzora u HMS-u trebao bi biti u viasnistvu HZHM-a, te mora biti instaliran na odabranim
lokacijama podatkovnih centara u Hrvatskoj (po moguénosti u Centru dijeljenih usluga), a kako bi bilo jednostavnije
uvodenje, upravljanje, odrzavanje i nadogradnje sustava, bilo u slu¢aju kada su potrebne funkcionalne i tehnicke
nadogradnje, ili u slu¢aju nadogradnji temeljem izmjene legislative.

Zadaci koje HZHM ima preuzimanjem cjelovitog vlasnistva nad sustavom su sljedecéi:
e  Osiguravanje upravljackih i provedbenih tijela, te pravovremeno donoSenje odluka;
o Osmisljavanje koncepta , izrada akcijskog plana implementacije i edukacije;
o Vodenje projekta razvoja sustava i nabave svih potrebnih komponenti;

o Osiguravanje financijskih sredstava (za inicijalne jednokratne investicije preporuceno je to viSe koristiti
bespovratna sredstva Europske unije, a potrebna godiSnja sredstva planirati na vrijeme);

e Osiguravanje resursa (vrijeme, ljudi, znanje, infrastruktura);

o Osiguravanje sigurnosti razmjene i kori$tenja podataka, te jasne podjele uloga i odgovornosti u sustavu;
e Uklju€ivanje svih relevantnih sudionika;

e Pripremanje pilot projekta kao potvrde koncepta;
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o Dono3enje odluke o konatnom modelu implementacije sustava u manjem obimu, te potom na razini
djelatnosti hitne medicine u RH;

o  Osiguravanje razmjene podataka izmedu relevantnih informacijskih sustava u zdravstvu;
o Osiguravanje primjene standarda i kvalitete;

o  Osiguravanje potrebne izmjene legislative:

o  Edukacija svih ukljugenih;

e Promocija koriStenja sustava i korisnosti za sve ukljuene strane (opéa populacija, zavodi za hitnu
medicinu, bolnice itd.);

e  Provodenje nadzora;
¢ RjeSavanje potencijainih sukoba i izazova;
e |zvjeStavanje.

U upravljanju Sustavom daljinskog nadzora HZHM treba imati podrSku Ministarstva zdravstva, bolni¢kog sustava,
svih Zupanijskih zavoda za hitnu medicinu, Hrvatskog zavoda za zdravstveno osiguranje i ostalih dionika u
zdravstvenom sustavu.

3.6. STANDARDI RAZMJENE PODATAKA

Standardi za razmjenu podataka olak$avaju dijeljenje podataka u razli¢itim informacijskim sustavima.

Prilikom uvodenja bilo kakvog informacijskog sustava, poput Sustava daljinskog nadzora u HMS-u, u zdravstveni
sustav RH vazno je voditi raCuna o svim komponentama interoperabilnosti potrebnima za omogucavanje
dosliednog i to¢nog prikupljanja i razmjene zdravstvenih informacija, ali je vazno i koristiti rezultate prethodnih
projekata u podrucju zdravstva u Republici Hrvatskoj koji se odnose na ovaj projekt.

Sukladno tome, za komponente predloZzenog iIHMS sustava koje se odnose na standarde razmjene podataka, a
koje su vazne po pitanju interoperabilnosti, koristit ¢e se definicije, navodi i sadrzaj iz projekta pod nazivom
zoupport for the development of the Croatian e-Health Strategic Development Plan 2020-2025 and Action Plan
2020-2021 (Letter of Contract SRSS/SC2019/163)" koji je proveden tijekom 2020. godine za Ministarstvo zdravstva
RH gdje su navedene preporuke za:

e  Strukture podataka

o Norme razmjene poruka

o Kilini¢ko i medicinsko normiranje i terminologija
o  Norme sigurnosti razmjene poruka

o Norme certifikacija

Preporuke za standarde medicinskih uredaja u vozilima izvanbolnickog HMS-a nalaze se u Dodatku 1 ovog
dokumenta.

3.7. MREZNA POKRIVENOST

Trenutno, u Republici Hrvatskoj tri komercijalna telekomunikacijska operatera pruzaju korisnicima svoje usluge, a
od tih usluga su za potrebe ovog projekta najvaznije internetske i podatkovne usluge. Mrezna pokrivenost na
podruéju cijele RH se razlikuje od operatera do operatera, a postoje i drugi ¢imbenici koji utje€u na dostupnost
kvalitetnog mobilnog signala kao Sto su, npr. tip mobilnog uredaja koji se koristi, razina signala, trenutna
optere¢enost mobilne mreze itd. Pod pojmom kvalitetan mobilan signal* podrazumijeva se najveca brzina
prijenosa podataka koja se moze postici danom tehnologijom (npr. 4G, 5G) u vanjskom okruzenju (tj. u prostoru
koji nije zatvoren), ili s uredajima u zatvorenom prostoru koji koriste vanjske antene.
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Trenutno mobilne mreze sva tri operatera pokrivaju otprilike 99% stanovniStva. Postoji potreba za mreznu
pokrivenost svih lokacija na kojima se moZe dogoditi intervencija HMS-a (koje u odredenom postotku nisu u
naselienim podrugjima). Pritom ée se dio telemedicinskih usluga odvijati u vozilu HMS-a koje je na terenu, ali se
ne kreée (npr. tim HMS-a s lokacije na kojoj se nalazi pacijent kontaktira telekonzultanta kako bi na najbolji nacin
stabilizirao pacijenta i pripremio ga za voznju prema bolnici), dok ¢e se dio telekonzultacija (pogotovo u hitnim
slu€ajevima) odvijati i u vozilu HMS-a u pokretu, pa je i kvalitetna mrezna pokrivenost cesta takoder prioritet za
HZHM.

Hrvatska regulatorna agencija za mrezne djelatnosti (u nastavku: HAKOM) je izjavila da je svjesna problema
nedovoljne mreZne pokrivenosti odredenih podruéja Republike Hrvatske (vidi sliku dolje) i na zadnjoj aukciji 5G
spektra je nalozi telekom operaterima odredena pobolj$anja.

A -D Grupa 1

Grupa 2

- Grupa 3

* Tamna boja— naselja s nedovoljnom
pokrivenoscu

* Svijetla boja — opcine s nedovoljnom
pokrivenoscu

Na slici su crvenom, zelenom i plavom bojom oznacena podrucja, podijeliena u tri grupe, koja je HAKOM
prepoznao kao podrucja s ograni¢enom/nedovoljnom pokriveno$¢u, pri ¢emu su tamnom bojom oznacena naselja,
a svjetlijom bojom su oznagena podruéja opcina koja su riede naseliena. U tehni¢koj terminologiji, takva podrudja,
koja su licencirana od pojedinih teleoperatera, ali se na njima zbog frekvencijskih praznina ne mogu (u€inkovito)
koristiti mobilni uredaji nazivaju se ,GSM bijeli prostori“ (engl. GSM white spaces) ili skraceno ,bijeli prostori®.
Teznja je da se ukupna povrsina svih bijelih prostora u RH smanji na minimum u bliskoj buduénosti.

Za podrucja oznacena na slici gore HAKOM je na zadnjoj aukciji 5G spektra operaterima naloZio?:
1) Poboljsanje pokrivenosti u 4G/5G podrucjima:

o Do 31.12.2024. 95% stanovniStva u 60 odabranih naselja s nedostatkom usluga mora biti u
mogucnosti koristiti 4G/5G usluge, i

23 Navedeni podaci su preuzeti iz prezentacije koju su predstavnici HAKOM-a poslali ¢lanovima projektnog tima nakon sastanka odrZanog
11. listopada 2022.
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o U prve tri godine (radunajuci od datuma kada je koncesija dodijeljena teleoperateru), 80%
ukupne povrsine od 20 odabranih opéina od posebnog interesa mora biti u moguénosti koristiti
4G/5G usluge.

2) Poboljsanje pokrivenosti u 5G podrucju:
o Do 31.12.2025. 95% stanovniStva u urbanim podrucjima mora biti pokriveno 5G uslugama,
o Do 31.12.2025. 25 % ukupne povrsine ruralnih podruéja mora biti pokriveno 5G uslugama,
o Do 31.12.2027. 50 % ukupne povrsine ruralnih podrucja mora biti pokriveno 5G uslugama,
o Do 31.12.2025. 99 % ukupne duljine autocesta mora biti pokriveno 5G uslugama,

o Do 31.12.2025. 95 % ukupne duljine odabranih Zeljeznickih pruga mora biti pokriveno 5G
uslugama.

HAKOM-ovi planovi poveéanja pokrivenosti s 4G/5G mrezama odgovaraju, u velikom mjeri, prijavljenim
problemima?* HZHM-u te se ogekuje da ¢e se problemi s nedovoljnom pokriveno$¢u mobilnim mrezama smanjivati
s vremenom zbog inicijative HAKOM-a.

3.7.1.  BRZINA PRIJENOSA PODATAKA MOBILNOM MREZOM | NAJVECE DOPUSTENO KASNJENJE

Za potrebe iHMS platforme bitno je osigurati mreznu pokrivenost koja e omogucavati prijenos podataka iz vozila
HMS-a, prvenstveno misleéi na video prijenos u kvaliteti 720p (ili vecoj) pri ¢emu ¢e se prenositi minimalno 30 slika
u sekundi (engl. frames per second - FPS), jer ¢e video prijenos koristiti najveéi dio mrezne propusnosti (engl.
bandwidth) za prijenos podataka. Drugim rijeima, koli¢ina podataka koja ¢e se odnositi na prijenos drugih
medicinskih podataka (npr. glasovne komunikacije, tekstualnih poruka, slika, podataka s medicinskih uredaja i sl.)
je znatno manja u usporedbi s koli¢inom podataka koja e se koristiti za prijenos video signala u stvarnom vremenu.

Prema procjeni, minimalna brzina za prijenos podataka iz vozila HMS-a prema telekonzultacijskom centru (koji
ukljuéuje video zapis 720p [30 FPS. komprimiran?> s aktualnim visokou€inkovitim video standardima], glasovnu
komunikaciju, podatke s telemedicinskih uredaja, slike, tekstualne poruke i sl.) iznosi 2 Mbl/s i taj je podatak na
sastanku iznesen pred predstavnike HAKOM-a.

Potrebno je napomenuti da bi sva vozila HMS-a iz kojih ¢e se obavljati telekonzultacije trebala biti opremljena
vanjskom antenom (tj. antenom montiranom na krov vozila HMS-a) koja ¢e omogucavati najbolji moguci spoj na
mobilnu mrezu za sve uredaje u vozilu HMS-a koji, posredstvom te antene, Salju podatke prema
telekonzultacijskom centru preko mobilne mreze.

Vezano uz latenciju (tj. kadnjenje) podataka/signala u mobilnoj mreZi, prema ,Pravilniku o uvjetima, organizaciji i
nacinu obavljanja telemedicine” u €lanku 31. navodi se (citirano):

.- U audio ili audio-video konferencijama kas$njenje zvuka i slike ne smije biti vece od 150 ms,
- kaSnjenje podataka u mreznoj komunikacijskoj infrastrukturi ne smije biti vece od 50 ms."

Mobilne komunikacijske veze izmedu vozila HMS-a i telekonzultacijskog centra moraju strogo zadovoljavati gore
navedene uvjete.

3.7.2.  PRIORITET PRIJENOSA PODATAKA MOBILNOM MREZOM

U odredenim trenucima i na odredenim podrucjima Republike Hrvatske moze do¢i do tzv. zasi¢enosti mreze, koja
se moze manifestirati usporenjem protoka podataka (tj. padom kvalitete komunikacije) na postoje¢im vezama, ili s
iznenadnim prekidom uspostavljenih veza, ili s nemoguénoS¢u uspostave veze na mobilnu mrezu, ili se moze
manifestirati na drugi (nepoZeljan) nacin. Situacije u kojima moze doci do zasi¢enosti mreZe su npr. najavijena
masovna dogadanja (npr. veliki sportski dogadaiji, velike manifestacije i sl.), nenajavljena masovna dogadanja (npr.

24 Postoji velika podudamost u problemima s mobilnim signalom u podrugjima koje je naznacio HAKOM s podrucjima koje su Zupanijski
izvanbolnicki HMS-ovi prijavili kao problematicna za vrijeme analize stanja
25 PredlaZe se koristenje High Efficiency Video Coding (HEVC) standarda video komprimiranja, koji se naziva i H.265 standard.
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masovni prosvjedi i sl.), ili nesreée/katastrofalni dogadaiji (npr. velike prometne nesreCe na autocestama, potres i
sl.). U prakticki svim takvim sluCajevima dolazi do popunjenja svih dostupnih kanala na baznim stanicama koje su
smjestene u blizini, jer svaki mobilni telefon koji uspostavi vezu zauzima jedan kanal, a domet baznih stanica je
ograniéen. Teoretski, moglo bi se dogoditi da vozilo HMS-a koje ima intervenciju na lokaciji na kojoj je u danom
trenutku doSlo do zasi¢enja zbog (pre)velikog broja istovremenih korisnika na relativno malom podruju ne moze
uspostaviti vezu na mobilni Internet i zbog toga se pacijentu (koji moze biti u kritiénom stanju) ne moze pruziti
odgovarajucéa skrb jer tim HMS-a ne moze uspostaviti internetsku vezu s telekonzultacijskim centrom.

Kao moguc¢a opcija koja, do odredene mjere, moze povecati vierojatnost spajanja na Internet u gore opisanim
situacijama je nabavka uredaja (pogotovo misleCi na mreZni usmjeriva¢ i na prijenosni mrezni usmjerivac) s dvije
SIM kartice koji mogu uspostaviti dvije veze na Internet, i to kod dva razlicita teleoperatera, jer pojedini teleoperateri
imaju bolju pokrivenost u nekim dijelovima RH od drugih. Ipak, treba naglasiti da ¢e dvije SIM kartice uzrokovati
dodatne trodkove jer ¢e biti potrebno placati dvije pretplate. S druge strane, u sluaju masovnih/kritiénih situacija,
svi kanali svih teleoperatera ¢ée vrlo vjerojatno biti popunjeni na odredenom podrucju u danom trenutku, pa postoji
odredena (ne mala) vjerojatnost da se ni uz dvije SIM kartice nee moci uspostaviti mobilna internetska veza
prema telekonzultacijskom centru.

Kao rjeSenje, preporuca se ukljuéenje Hitne medicinske sluzbe medu prioritetne korisnike (engl. PPDR -
Public Protection & Disaster Relief).

U godisnjem izvjeS¢u? o radu HAKOM-a za 2018. godinu navodi se da se dio frekvencijskog podruéja 700 MHz
(694-790 MHz) moZe dodijeliti za PPDR sustave koji sluZe za prevenciju, pripravnost i odgovor na katastrofe.
HAKOM je propisao harmonizirane tehnicke uvjete uporabe i predvidena je moguénost implementacije PPDR
sustava najprikladnijim modelom provedbe (npr. izgradnja namjenske mreze, komercijalno ugovaranije usluga ili
hibridno rjeSenje).

Ministarstvo obrane, Ministarstvo unutarnjih poslova (u nastavku: MUP), Drzavna uprava za zastitu i spaSavanje
te Hrvatski zavod za hitnu medicinu iskazali su 2018. godine potrebu za povezivanjem koristenjem 2x10 MHz
blokova u frekvencijskom pojasu 700 MHz za njihov namjenski PPDR sustav u RH. Jo§ 2018. dogovoreni su
daljnji koraci, koji su neophodni radi odredivanja uvjeta dodjele i uporabe spektra u postupku dodjele frekvencijskog
pojasa 700 MHz.

Za mobilno pokrivanje sluzbi koje su dio PPDR-a u Republici Hrvatskoj nositelj je MUP. HZHM treba iskazati
interes za aktivno ukljuéivanje u PPDR, jer HZHM bi trebao biti kljuéni korisnik PPDR-a u RH. Iz tih razloga,
HZHM ¢e u Sto kracem vremenskom razdoblju zapoCeti razgovor s MUP-om, kako bi u zajednickom dijalogu
mogao definirati svoje zahtjeve za ukljuCivanje u PPDR i kako bi se za HZHM mogla definirati kvaliteta usluge
(engl. Quality of Service - QoS). Glavna zada¢a QoS-a je osiguranje prioriteta propusnosti mreze (engl. bandwidth)
i kontrola varijacije u latenciji (engl. jitter) prilikom prijenosa podataka u mobilnoj mreZi.

Ukoliko/kada HZHM, u dogovoru s MUP-om, sluzbeno postane PPDR korisnik moéi ¢e se koristiti i ,nacionalni
roaming“ u skladu s uvjetima dodjele 5G spektra na podrucju od posebnog interesa, tj. ovisno o statusu i nacinu
implementacije PPDR mreze. Pojam ,nacionalni roaming“ u ovom kontekstu zna¢i da se za PPDR korisnike
odobrava koristenje drugih mobilnih mreza, uz korisnikovu matiénu mobilnu mrezu, ali samo unutar nacionalnih
granica RH. Na primjer, ako tim HMS-a prilikom intervencije koristi usluge teleoperatera A i dogodi se da iz nekog
razloga usluge tog teleoperatera postanu nedostupne, tada mobilni uredaj tima HMS-a moZe prijeéi na ,nacionalni
roaming“, odnosno moZe koristiti usluge teleoperatera B, odnosno mobilne mreZe tog teleoperatera koje su
registrirane na teritoriju RH.

3.8. PRAVNI ZAHTJEVI

Prepoznata je moguéa potreba za revizijiom/nadogradnjom postoje¢eg pravnog okvira u vezi sa sliedeéim
pitanjima:
1. eKarton bi trebao biti pravilno strukturiran kako bi se omogucio brz uvid u trazene podatke:

26 |zvjesce je dostupno na adresi: https:/www.hakom.hr/UserDocsImages/2019/izviesca_i_planovilHAKOM Gl 2018.pdf
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Za svaku izmjenu eKartona mora se pozivati na €lanak 22. Zakona o podacima i informacijama u
zdravstvu, u kojem se navodi:

,Opseg i sadrZaj podataka te naCin vodenja e-Kartona pravilnikom propisuje ministar za zdravstvo.”

HZHM bi trebao izraditi prijedlog koji se odnosi na strukturirani uvid u eKarton, {j. podatke koji bi trebali
biti predstavljeni na vrlo vidljiv/dostupan nacin te sve dodatne zahtjeve u pogledu podataka za potrebe
HMS-a koji bi se mogli spremati u eKarton (na temelju rezultata namjenskih radnih skupina koje bi HZHM
mogao oformiti, $to moze ukljuCivati zdravstvene djelatnike iz HMS-a, pravne struCnjake i druge
relevantne struénjake). Prijedlog koji bi se podnosio ministru zdravstva, takoder bi trebao ukljucivati sve
potrebne tehnicke informacije (kako je predlozeno u tehni¢kim poglavljima ovog dokumenta), ukljucujuci
medusobno povezivanje relevantnih informacijskih sustava, postupak autentikacije/autorizacije te opis
predlozene revizije odgovarajuéeg pravnog okvira.

Slanje podataka iz HMS-a u eKarton treba ubrzati, tj. trebalo bi biti omoguéeno slanje podataka u
stvarnom vremenu:

Odredene podatke generirane/prikupliene u HMS-u trebalo bi poslati u eKartonu, u odgovarajuéem
formatu, npr. medicinska nalaze (nakon intervencije/pregleda). Medutim, uo€eno je da podaci poslani u
eKarton iz hrvatskih zdravstvenih informacijskih sustava zapravo dolaze u eKarton sa zakasnjenjem od
gotovo 24 sata zbog odredenih tehnickih nedostataka sustava CEZIH. Ocijenjeno je da to nije prikladno
za potrebe HMS-a. Ministarstvom zdravstva treba usvojiti izuzece kako bi se omoguéilo pohranjivanje
medicinskih nalaza iz HMS-a u CEZIH-u u stvarnom vremenu.

eKarton mora biti dostupan svim djelatnicima izvanbolnickog HMS-a koji sudjeluju u intervenciji
HMS-a:

Medicinsko osoblje izvanbolnickog HMS-a koje sudjeluje (ili ¢e sudjelovati) u lije¢enju pacijenta ukljuéuje
lijeénike, (buduce) lijecnike telekonzultante, medicinske tehni¢are i medicinske sestre te dispe¢ere MPDJ-
a. Ministarstva zdravstva treba omoguciti da svi oni budu videni iz CEZIH-a kao jedinstvena uloga,
nazvana npr. ,Hitna medicinska sluzba - HMS”, ali Zupanijski zavodi za hitnu medicinu moraju dodijeliti tu
ulogu svakom pojedinom zaposleniku. Medutim, vazno je odrediti kada se pacijent moze ispravno
identificirati kako bi pristup njegovim podacima bio dopusten.

Moraju se utvrditi pravila za video prijenos/snimanje pacijenta u vozilu HMS-a:

U buduéem pravilniku za daljinski nadzor u HMS-u potrebno je propisati kada je video prijenos/snimanje
dopusteno tijekom intervencije i kada je obvezno. Slijedeci postojeci pravilnik za pruzanje telemedicinskih
usluga u RH iz 2011., bilo bi potrebno propisati treba li pacijent dati svoj pristanak i na koji nacin se on
moze dati. Opcije su davanje pristanka putem Portala zdravlja ili u ordinaciji lijecnika obiteljske medicine
(lijeénik obiteliske medicine Ce tada unijeti tu informaciju eKarton) ili pacijent moze dati pristanak
potpisivanjem posebnog papirnatog obrasca na pocetku intervencije, ako to njegovo zdravstveno stanje
dopusta. Takoder bi trebalo raspraviti moze li se tijekom intervencije pristanak dati npr. bliski srodnik
pacijenta.

Potrebno je definirati mjesto pohrane podataka generiranih u sklopu iHMS platforme:

Preporuka je da svi podaci generirani u okviru Sustava za daljinski nadzor ostanu na mjestu podrijetla te
da mogu biti dostupni ovlastenim korisnicima. Vezano za to u €lanku 6. Zakona o podacima i
informacijama u zdravstvu navedeno je:

.(1) U zdravstvenom sustavu Republike Hrvatske obvezno je koristenje izvornih zdravstvenih
podataka, osim ako je ovim Zakonom drugacije uredeno.

(2) Izvorni podaci prikupljaju se Sto blize izvoru i viemenu njihova nastanka.”

Stoga ¢e podaci generirani u vozilima HMS-a biti pohranjeni u HZHM-u. Podaci/dio podataka/agregirani
podaci mogu se pohraniti i u drugim sustavima u definiranom formatu, npr. neki podaci ¢e se poslati u
CEZIH, odnosno eKarton (obi€no u obliku zavrSnog medicinskog nalaza, saZetka itd.).

Potrebno je propisati duljinu éuvanja podataka generiranih unutar iHMS platforme:

Prema europskim praksama, podaci koji se generiraju u vozilima izvanbolnicke hitne medicinske sluzbe
ne ¢uvaju se uvijek na neodredeno vrijeme, odnosno u nekom dugom razdoblju, ve¢ samo tijekom
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odredenog kraceg razdoblja koje moze biti krace i od 24 sata. Medutim, u svrhu rekonstrukcije dogadaja,
intervencije HMS-a sve podatke generirane u sklopu iHMS platforme treba pohranjivati dovoljno dugo.
Svi podaci koji se za neku intervenciju HMS-a generiraju u MPDJ-u i u vozilima HMS-a smatraju se
relevantnima za izvodenje intervencije, kao i za pruzanje telekonzultacija. Prema tome, u slucaju
eventualnog sudskog ili disciplinskog postupka, bilo koji od tih podataka, kao i dodatni podaci koji su
nastali tijgkom samog pruzanja telekonzultacija, mogli bi se iskoristiti za pojasnjenje/dokazivanje tijeka
dogadaja intervencije, odnosno razloga za donoSenje odredene odluke od strane medicinskog osoblja.
HZHM bi stoga trebao definirati trajanje pohrane podataka uzevsi u obzir razdoblje u kojem osoba moze
pokrenuti sudski postupak. HZHM takoder moZe koristiti podatke i u svrhu izvjetavanja ili analize. U tom
slu€aju HZHM bi trebao donijeti odluku o uporabljivosti odredenih vrsta podataka. Na primjer, neki bi se
podaci mogli agregirati, a drugi podaci mogli bi se tada mogli izbrisati, ukoliko je procijenjeno da viSe nisu
potrebni i da ne postoji zakonska obveza njihove daljnje pohrane.

7. Potrebno je izmijeniti regulativu HZZO-a koja propisuje nacin naplate usluga i ugovaranja za HMS.
Potrebno je izmijeniti ,Odluku 0 osnovama za sklapanje ugovora o provodenju zdravstvene zastite iz
obveznog zdravstvenog osiguranja“, te ugovore s HZHM-om, Zupanijskim zavodima za hitnu medicinu i
KBC-ovima.

4. |ZAZOVI VEZANI UZ LJUDSKE RESURSE
41.1. OSIGURAVANJE DOVOLJNOG BROJA TELEKONZULTANATA

Kako bi se osiguralo pruzanje hitnih medicinskih usluga uz primjenu Sustava daljinskog nadzora, potrebno je,
izmedu ostalog, unaprijed procijeniti dovoljan broj lijenika koje je potrebno angazirati za izvodenje telekonzultacija,
odnosno planirati njihov pravodoban angazman i osposobljavanje. Hitna medicinska sluzba u RH se ve¢ sada
suoCava s razli€itim poteSko¢ama pri osiguranju ljudskih resursa za svoje aktivnosti. Trenutno je to najocitije to
se ti¢e zaposljavanija lijeénika, iako u nekim Zupanijama postoji i nedostatak medicinskih sestara/tehni¢ara, te se
procjenjuje da se taj trend moze i nastaviti. Glavni uzrok nedostatka lijeénika u HMS-u, osobito onih s viSe godina
iskustva, je to Sto mladi lijeénici hithu medicinu doZivljavaju samo kao medustanicu do Zeljene specijalizacije.
Takoder, teZi uvjeti rada i visoka razina odgovornosti u hitnoj medicini mogu odvratiti lijecnike da cijeli svoj radni
vijek, ili barem njegov znacajan dio, posvete tom podrucju medicine. Naposljetku, financijske moguénosti za
lije€nike mogu biti bolje u nekim drugim sektorima zdravstva. To dovodi do €injenice da mnogi lijeCnici ostaju u
HMS-u samo krace vrijeme, ponekad i samo 3 — 4 mjeseca. Slu€ajevi u kojima mladi lijecnici ostaju i po nekoliko
godina ili ¢ak i viSe su rijetki. Nedostatak lije¢nika u izvanbolni¢kom HMS-u u buduénosti bi se pokusao stoga, kao
i u mnogim europskim drzavama rijesiti ukidanjem nekih timova T1 i davanjem vecih ovlasti timovima T2. Medutim,
takav model je mogué¢ samo povecanje kompetencija medicinskih sestara i tehni¢ara u HMS-u uz uvodenje
telekonzultanata koji bi trebali davati podrsku timovima T2 kroz telekonzultacije. lako bi se pritom poku$ao smanjiti
broj lije¢nika u izvanbolni¢kom HMS-u, problem koji ostaje je da je potrebno osigurati dovoljan broj lijeénika
telekonzultanata, koji uz to moraju imati znagajnije kvalifikacije/iskustvo vezano za hitnu medicinu. Na radnom
mjestu telekonzultanta zapo$ljavat ¢e se lijecnici specijalisti hitne medicine ili lijecnici s nekom drugom
odgovarajuéom specijalizacijom, koji su voljni sudjelovati u takvom izmijenjenom radnom okruZenju, te su spremni
ovladati novim IT vjeStinama i telemedicinskom tehnologijom, i svladati nove protokole. Dobro snalazenje s
IT/komunikacijskom tehnologijom Sustava daljinskog nadzora i fleksibilnost pri radu u takvim uvjetima jedan je od
glavnih preduvjeta za rad u telekonzultacijskom centru, i smatra se vaznom osobinom buducih telekonzultanata.

U postojecem modelu rada izvanbolnickog HMS-a, gdje je angazirano mnogo mladih lijeénika, vjerojatnost da ¢e
neki od njih ipak duZe ostati na tom radnom mjestu prirodno je nesto veéa nego u planiranom buduéem nacinu
rada izvanbolnickog HMS-a sa smanjenim brojem angaZiranih lijeénika, tj. trenutno neki od mladih lijecnika nakon
$to provedu neko vrijeme rade¢i u HMS-u ipak odabiru hitnu medicinu kao svoje podrucje specijalnosti. Nakon
prijelaza na novi model rada, broj mladih lije¢nika koji prolaze kroz HMS mogao bi se zna¢ajno smanjiti, Sto bi
dugorogno moglo nepovoljno utjecati na proces osiguranja kadra koji ¢e pruzati telekonzultacije. S druge strane,
stariji lijecnici koji rade u HMS-u, s velikim iskustvom u hitnoj medicini, mogli bi imati odreden otpor prema
prihva¢anju modernih tehnologija. Stoga odrZivost Sustava daljinskog nadzora uvelike ovisi o privia¢enju mladih
lijeénika koji bi bili zainteresirani za stalno radno mjesto u HMS-u. Stoga bi bilo potrebno unaprijed planirati obnovu
i zadrzavanie lije¢nika putem razli¢itih vrsta poticaja, kao i promicanjem atraktivnosti rada u HMS-u..
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Vazno je osigurati pravni okvir u kojem bi se to¢no definirale uloge i odgovornosti svih sudionika telekonzultacije,
te izraditi klinicke smjernice i protokole postupanja za razli¢ita hitna stanja gdje je u proces lijeCenja ukljuéena
telekonzultacija, kako bi se povec¢alo povjerenje i sigurnost kako pruzatelja, tako i primatelja telekonzutacija.

4.1.2.  OSIGURAVANJE DOVOLINOG BROJA MS/MT SPECIJALISTA U DJELATNOSTI HITNE MEDICINE

HMS se suoCava i s odredenim nedostatkom medicinskih sestara/tehni¢ara, $to zasad nije prepoznato kao
primarni problem, u odnosu na poteSkocCe u angazmanu lije¢nika u HMS-u. O¢ekuje se, medutim, da bi povecanjem
odgovornosti i tezine/lkompleksnosti zadataka za medicinske sestre/tehni¢are u izvanbolni¢kom HMS-u moglo doCi
do odredenog pada zainteresiranosti za to radno mjesto. Naznake toga vidljive su kroz izrazavanje zabrinutosti
medicinskih sestara i tehniara vezano za njihovu ulogu u buduéem modelu rada uz primjenu Sustava daljinskog
nadzora. Naime, medicinske sestre i tehnicari Zele prije svega biti sigurni da e biti dovoljno zakonski zasticeni
ukoliko ¢e se od njih traZiti da izvr8avaju neke medicinske postupke koje trenutno na terenu izvanbolniékog HMS-
a izvode lijecnici, ili koje bi oni izvodili kao Sto ih izvode i sada, ali ubuduce uz nadzor lijeénika samo na daljinu.
Stoga je nuzan preduvjet osmisliti jasan i nedvosmislen pravni okvir kao i protokole rada vezane za povezivanje
timova T2 (s ve¢im ovlastima) s telekonzultantima, kao i njihov samostalan rad na terenu. Nuzno je precizirati
obveze i odgovornosti svih uklju¢enih u intervenciju, kao i razjasniti eventualne suodgovornosti. Nadalje, takoder
je upitno koliko ¢e medicinskih sestara/tehni¢ara biti motivirano zavrsiti dodatni studijski program. Drugim rijecima,
povecane kvalifikacije djelatnika morale bi prije svega biti uskladene s beneficijama koje iz toga proizlaze. Ostali
prepoznati razlozi mogucéeg nedostatka ovog kadra zajednicki su za sve sektore zdravstvene zastite, a ukljuCuju
prevelik odljev radnika u inozemstvo koji je izraZzen posljednjih godina, posebno od ulaska Republike Hrvatske u
EU.

4.1.3. OSIGURAVANJE ODGOVARAJUCIH OBRAZOVNIH PROGRAMA/OSPOSOBLJAVANJA VEZANO ZA DALJINSKI NADZOR
ZA TELEKONZULTANTE | MS/MT SPECIJALISTE U DJELATNOSTI HITNE MEDICINE

Uvodenie daljinskog nadzora u HMS zahtijevat ¢e dodatne kompetencije lije¢nika koji rade kao telekonzultanti.
Bilo bi preporucljivo da te kompetencije, nakon $to se definiraju, barem u nekom osnovnom obliku postanu dio
obrazovnog programa za specijaliste hitne medicine. U skladu s ¢lankom 140. Zakona o zdravstvenoj zastiti,
HZHM:

...PredlaZe i oblikuje edukacijske programe cjeloZivotnog obrazovanja / trajne izobrazbe radnika u
djelatnosti hitne medicine te sudjeluje u provedbi i nadzire edukaciju i struéno usavrSavanje radnika u
djelatnosti hitne medicine;

Suraduje s obrazovnim ustanovama i visokim ucilistima te drugim institucijiama radi unaprjedenja djelatnosti
hitne medicine.,

Stoga, HZHM treba prepoznati potrebne vjestine za buduce radno mjesto telekonzultanta, te predloZiti nadogradnju
postojecih obrazovnih programa, Sto moze ukljucivati i aZuriranje kolegija iz hithe medicine tijekom integriranog
diplomskog studija medicine.

Medutim, u prijelaznom razdoblju, ali i u svrhu kontinuiranog osposobljavanija, osiguranje potrebnih kompetencija
telekonzultanata ne moZe se oslanjati samo na sveuciliSne obrazovne programe, ve¢ i na niz naknadnih programa
osposobljavanja koji bi se organizirali periodiéno i po potrebi.

S druge strane, medicinske sestre i tehni¢ari u izvanbolnickom HMS-u imaju opée kompetencije u sestrinstvu, mogi
¢e pristupiti Specijalistickom usavrSavanju prvostupnika sestrinstva u djelatnosti hitne medicine kako bi prikupili
viSe znanja iz hitne medicine, koje im nije bilo osigurano u dovoljnoj mjeri tijekom osnovnog studijskog programa.
Specijalisti¢ko usavrsavanie je pritom organizirano kao jednogodisnii studijski program.

Preduvjet za pohadanje specijalistickog osposobljavanja je sljedeci:

~Specijalizant je prvostupnik sestrinstva ili prvostupnik sestrinstva sa zavr$enim diplomskim studijem
sestrinstva koji je zaposlen u radnom odnosu na neodredeno vrijeme u zdravstvenoj ustanovi ¢iji je osnivac
Republika Hrvatska ili jedinica podrucne (regionalne) samouprave odnosno Grad Zagreb, u djelatnosti hitne
medicine te kojem je izdano odobrenje za samostalan rad Hrvatske komore medicinskih sestara i rjeSenje
ministarstva nadleZnog za zdravstvo o odobrenju specijalizacije.”
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,opecijalisti¢ko usavrsavanje prvostupnika sestrinstva u djelatnosti hitne medicine” osigurat ¢e veci skup vjestina
i kompetencija medicinskih sestara/tehni¢ara od trenutnih te predstavlja ¢vrst temelj za uvodenje radnog mjesta u
hrvatskom izvanbolni¢kom HMS-u koje ée medicinskim sestrama i tehni¢arima pruziti vece ovlasti u njihovom
samostalnom radu ili uz nadzor telekonzultanata. Medutim, u RH jo$ nije uspostavljen Sustav daljinskog nadzora,
niti su objavljeni protokoli za provodenje hitnih medicinskih intervencija u telemedicinskom okruZenju, tako da
pokrenuto SpecijalistiCko usavrSavanje ne sadrZi potrebne elemente s aspekta telemedicine te bi stoga trebalo
revidirati njegov program/kurikulum nakon uspostave Sustava daljinskog nadzora. Isto tako, kao i u slu€aju
obrazovanja telekonzultanata, uspjeSna revizija obrazovnog programa ,Specijalisti¢ko usavrsavanije prvostupnika
sestrinstva u djelatnosti hitne medicine” i organizacija osnovnih (poetnih) te¢ajeva osposobljavanja mozda nece
biti dovoljna za osiguravanje svih potrebnih kompetencija medicinskih sestara i tehni¢ara, te bi HZHM za MS/MT
specijaliste u djelatnosti hitne medicine trebao osmisliti i pruzati odgovarajuce kontinuirano osposobljavanje.

Naime, IT/telemedicinska tehnologija moZe se s vremenom mijenjati/prilagodavati, a i vezani protokoli ¢e se mozda
morati azurirati nakon utvrdivanja potrebe za njihovim pobolj$anjima. S druge strane, postupak prilagodbe
povezanih sveuciliSnih programa moZe potrajati predugo, ili moZe biti ocijenjeno da je neki sadrzaj previse
specifitan da bi bio ukljuéen u kurikulum sveudiliSnog studija. Stoga je preporucljivo da prije svega HZHM osigura
odgovarajuée kontinuirano osposobljavanije i za telekonzultante i MS/MT specijaliste u djelatnosti hitne medicine.
To moZe ukljucivati poducavanje o telemedicinskoj opremi/softveru i njezinoj uporabi te poduCavanje o
protokolima, s osmisljavanjem stvarnih scenarija kroz koje polaznici moraju proéi. Osnovni tecajevi
osposobljavanja trebali bi biti organizirani za svakog novog zaposlenika. Dodatno bi se organizirala
osposobljavanja u sluaju promjene opreme, uvodenja novog softvera ili nove verzije softvera, ili na zahtjev osoblja
HMS-a s ciliem obnove znanja (posebno kada se neki postupci rijetko provode na terenu, te ih stoga djelatnici lako
mogu zaboraviti) ili zbog izmjena protokola. HZHM je odgovoran za prijedlog, oblikovanje i organizaciju
kontinuiranog osposobljavanija te za provjeru steenih kompetencija osoblja izvanbolni¢kog HMS-a ($to se moze
provoditi i u suradnji s Hrvatskom lije¢nickom komorom i Hrvatskom komorom medicinskih sestara)

HZHM ima veliko iskustvo u pruzanju kontinuiranog osposobljavanja za svoje zaposlenike (posebno kroz projekt
eUsavrSavanje). Stoga bi se sve najbolie prakse trebale primijeniti u osmidljavanju, organizaciji i provedbi
namijenskih programa osposobljavanja za telekonzultante i MS/MT specijaliste u djelatnosti hitne medicine. Osim
toga, trebale bi se pratiti i dobre prakse drugih europskih zemalja kroz npr. redovitu razmjenu znanja i pracenje
medunarodne literature o primjeni telemedicine u HMS-u, ukljuCujuci iskustva u organizaciji kontinuiranog
osposobljavanja i potvrdivanja/odobravanja kompetencija i obnavljanja dozvola za medicinsko osoblie HMS-a. Sve
to trebalo bi koordinirati s Ministarstvom zdravstva ifili Hrvatskom lije¢nickom komorom i Hrvatskom komorom
medicinskih sestara, u skladu s pravilnicima HZHM-a.

Konacno, pojavit ¢e se i potreba za uvodenjem miadih lije¢nika u rad u telekonzultacijskom centru, koji stjeu sve
viSe iskustva u hitnoj medicini i postupno postaju sposobni za rad u telekonzultacijskom centru, $to znaci da bi
lijeCnici angaZzirani u telekonzultacijskom centru/centrima trebali posvetiti odredeno vrijeme i osposobljavanju
budu¢ih telekonzultanata. Na primjer, mladi lijeénici, zaposleni u HMS-u, mogli bi biti pozvani da prate tijek
telekonzultacija koje pruza iskusan lijeCnik HMS-a, tj. telekonzultant, i mogli bi, s vremenom, podeti i sami pruzati
telekonzultacije, ali u prvom razdoblju uz nadzor telekonzultanata, tj. do sluzbenog odobrenja njihovih
kompetencija za posve samostalan rad u telekonzultacijskom centru.

414, LEGALIZACIJA KOMPETENCIJA MS/MT SPECIJALISTA U DJELATNOSTI HITNE MEDICINE

Dobivanje zakonskog odobrenja predloZenih kompetencija medicinskih sestara i tehni€ara kao dostatnih za njihov
rad u Sustavu daljinskog nadzora, kao i eventualne revizije njihovih obrazovnih programa, moZze biti izazov u
vremenskom smislu, buduci da je prepoznato da se mnoge takve inicijative u hrvatskom zdravstvu sporo realiziraju
i daim se ne pridaje dovoljno pozornosti/dovoljan prioritet. S druge strane, odredeni dogadaiji u zdravstvu rezultirali
su inicijativama sa suprotnim ciljevima, tj. postoje i prijedlozi za smanjenjem kompetencija medicinskih sestara i
tehniara. U svakom slucaju, potrebna je politicka potpora da bi se ostvarile promjene, tako da se MS/MT
specijalistima u djelatnosti hitne medicine, koji su stekli dodatne kompetencije u podrucju telemedicine, omoguci
$to samostalniji rad na terenu ili uz potporu telekonzultanata te da se potrebne promjene (revizije/uvodenje zakona
ili propisa) ostvare u razumnom roku. Da bi se poduprli svi takvi napori, HZHM bi trebao jasno definirati i predstaviti
nove kompetencije medicinskih sestara i tehni€ara nadleznim tijelima, trebao bi detaljno osmisliti nove protokole
koji ¢e biti uskladeni s budu¢im Sustavom daljinskog nadzora kako bi se zajaméio uspjeh tog programa te izraditi
plan za osiguravanije potrebnog osoblja i obnovu njihovih vjestina..
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4.1.5. OSIGURAVANJE VJESTINA TELEKONZULTANATA

Lije€nici telekonzultanti u telekonzultacijskom centru/centrima susrest Ce se s popriliéno drugacijim nacinom rada
od dosadadnjeg. Dok pruZaju telekonzultacije timovima HMS-a na terenu, telekonzultanti nece imati nikakav fizi¢ki
kontakt s pacijentima (npr. ne¢e moci izvrsiti palpaciju na pacijentu) i nece imati potpuni pregled mjesta intervencije.
S jedne strane, telekonzultanti Ce imati bolje radne uvjete jer, dok rade u telekonzultacijskom centru, ne¢e morati
i¢i na teren, odnosno nece morati provoditi vrijeme vozeci se u vozilima HMS-a, tijekom razlicitih vremenskih uvjeta
i kroz razli¢ite vrste terena,. S druge strane, telekonzultanti mogu nai¢i na poteSkoce s rukovanjem novom IT
tehnologijom u kratkom vremenu intervencije, dono$enjem odluke o dijagnoziflijeéenju za pacijente u ovakvom
ograni¢enom okruzenju koje nije posve prirodno za lijecnike (iako se pretpostavlja da ¢e dobivati dovoljno
informacija, u stvarnom vremenu, za dono3enje ispravne odluke). Uvjeti rada lijeCnika telekonzultanata mogu se
znacajno promijeniti u odnosu na opisane aspekte. lako se pretpostavlja da ce oni svi biti lijecnici s viSegodisnjim
iskustvom u podrucju izvanbolni¢kog HMS-a (ili alternativno s iskustvom rada u OHBP-ovima), nakon odredenog
vremenskog razdoblja rada kao (samo) telekonzultanti, oni mogu poceti gubiti rutinu koju su godinama stvarali
izravnim kontaktom s pacijentima HMS-a te se moze prepoznati potreba za obnavljanjem njihovih vjestina. Zato je
prijedlog da telekonzultanti budu zaposlenici Zupanijskih zavoda za hitnu medicinu, obvezni raditi dio radnog
vremena na terenu, ili zaposlenici hitnih bolni¢kih prijema, no rad na terenu s vremena na vrijeme trebao bi i dalje
biti pozeljna opcija jer ¢e telekonzultanti savjetovati MS/MT specijaliste u podrucju hitne medicine, tj. zaposlenike
izvanbolnitkog HMS-a, te bi obnavljanje vjestina u obavljanju hitnih medicinskih intervencija na terenu trebalo za
njih biti od posebne vaznosti. U tim situacijama, kada telekonzultant dode na teren, uspostava telekonzultacije
(obiéno) necée biti potrebna, ali ¢e telekonzultantima i dalje biti omoguceno dobivanje npr. podrske od
telekonzultanta koji je specijalist kardiologije i sl. kako bi uspjesnije rjeSavali neke odredene vrste intervencija.
Povremen rad na terenu im moZe stoga pruziti i dodatni uvid u funkcioniranje telekonzultacija, ali ovaj put iz druge
perspektive, $to im moZe pomocéi da poboljSaju svoj rad u telekonzultacijskom centru. Takoder, radeCi povremeno
na terenu, telekonzultanti ¢e moci izravno prenijeti dodatna znanja MS/MT specijalistima u djelatnosti hitne
medicine, $to moze dodatno pridonijeti poboljSanju njihovih viestina.

Tiiekom analize stanja predstavnici zupanijskih HMS-ova ukazali su na problem zadrzavanja vjestina u HMS-u
opc¢enito. Naime, neke Zupanije imaju zna€ajno vide intervencija i raznovrsnije intervencije od drugih, Sto rezultira
odredenom razinom neujednacenosti u stjecanju iskustva za lijeCnike iz razli¢itih Zupanija. Buduéi da Zupanije
imaju svoje specifiénosti povezane s HMS-om, preporucuje se da se lijeénici u HMS-u, posebno telekonzultanti,
upoznaju s njima, po moguénosti u praksi. Takoder, lijenici iz OHBP-ova izvijestili su da bi bilo posebno korisno
da lijecnici koji rade samo na terenu dodu povremeno u neki od OHBP-ova kako bi se upoznali s njihovim
postupcima. HZHM bi mogao razmotriti i sloZzenije modele rotacije radnih mjesta, $to bi ukljucivalo rotaciju lije€nika
medu Zupanijama, $to je donekle ve¢ prisutno tijekom lietne sezone, kada u turisticke Zupanije dolaze dodatni
timovi iz drugih Zupanija. Medutim, oblikovanje takvih modela moze biti izazovno, te je stoga preporuka da se tom
pitanju pristupi postupnim uvodenjem promjena.

5. RADNI PROTOKOLI

5.1. IZRADA PROTOKOLA ZA RAD U SKLOPU SUSTAVA DALJINSKOG NADZORA

Trebalo bi izraditi nove protokole kojima bi se dala potpora pruzanju hitnih medicinskih usluga upotrebom
telemedicinskih rjeSenja, tj. Sustava daljinskog nadzora, te uz sudjelovanje MS/MT specijalista u djelatnosti hitne
medicine u timovima T2 i sa smanjenim brojem timova T1.

Znacaj protokola, odnosno potreba za obavezom pridrzavanja protokola u takvim uvjetima samo se povecéava.
Novi protokoli moraju uzeti u obzir izrazito promijenjeno okruzenje za provodenje hitnih medicinskih usluga u
vozilima, koje se znatno ispreplice s IT tehnologijom, ali se moraju temeljiti prije svega na protokolima koji trenutno
vrijede i koje bi trebalo mijenjati/azurirati/poboljSati samo ako to zahtijeva novo okruzenje.

Promjene u protokolu bi npr. trebale ukljucivati upute vezano uz pristup eKartonu za ukljuéeno medicinsko
osoblje. Nadalje, timovi HMS-a u odredenim Ce sluCajevima morati zatraziti telekonzultaciju kako bi mogli
ispravno obaviti intervenciju, te ujedno i pripremiti pacijenta za telekonzultaciju, a zatim bi se trebali koordinirati s
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telekonzultantima u pogledu slanja podataka iz medicinskih uredaja vozila u stvarnom vremenu i video
prijenosal/snimanja pacijenta. Sto se tice komunikacije, mogli bi koristiti chat i glasovnu komunikaciju. Vazno je
u svakom koraku znati odgovore: tko, kada, kako, $to, zasto. Posebno je vazno odrediti tko je ovlasten za Sto:
Za_propisivanje terapije, primjenu terapije, postavljanje dijagnoze, prilagodavanje pogleda videokamere,
poCetak/kraj snimanja videozapisa u vozilu HMS-a, sastavljanje medicinskog izvieS¢a, odluivanje o ukljugivanju
dodatnog telekonzultanta u Virtualnu konferencijsku sobu itd.

Osim toga, potrebno je pazljivo razmotriti situacije nakon eventualnog kvara IT infrastrukture/opreme. Treba
naglasiti da se u svakom sudskom postupku tuziteljstvo moze pozivati na odstupanje od protokola, tj. na
nepostivanje utvrdenih pravila za provodenje intervencija.

5.2. ODGOVORNOSTI U PRUZANJU TELEKONZULTACIJA

U Republici Hrvatskoj ne postoji pravni okvir koji bi bio ¢vrst temelj za uspostavu Sustava daljinskog
nadzora i rada telekonzultanata u hitnoj medicinskoj sluzbi. Neke izriite smjernice mogu se ipak naéi u
postojecem ,,Pravilniku o uvjetima, organizaciji i nacinu obavljanja telemedicine” iz 2011. godine, koji se odnosi i
na pruZanje telekonzultacija u mobilnim uvjetima, ali u tom smislu jo$ uvijek pokazuje mnogo nedostataka, buduéi
da se u vrijeme njegove objave telemedicina u izvanbolni¢kom HMS-u nije razmatrala ili nije mogla biti realizirana
u znacajnijoj mjeri. Pravilnik je do sada koristen za uspostavu i rad prije svega stacionarne telemedicine koja u RH
dobro funkcionira i takoder predstavija uzor za sli¢ne procese u drugim europskim zemljama. Kad je rije¢ o
mobilnim uvjetima, Pravilnik je potrebno izmijeniti ili nadograditi, kako bi se rijeSila neka nedefinirana pitanja ili
obuhvatila neka pitanja koja nisu prepoznata u stacionarnoj telemedicini u Republici Hrvatskoj.

Jedno od pitanja obuhvaéenih navedenim ,Pravilnikom o uvjetima, organizaciji i nacinu obavljanja telemedicine”
pitanje je odgovornosti medicinskog osoblja koje sudjeluje u telekonzultacijama. Pravilnikom se propisuje
zajednicka odgovornost telekonzultanta i lijeénika koji traZi telemedicinsku uslugu:

,Odgovornost za telemedicinske usluge pruZene primateljima usluga, a prema uputama telekonzultanta, snose
traZitelj usluge i telekonzultant solidarno.”

Medutim, kad je rije¢ o pruZanju telekonzultacija u izvanbolni¢kom HMS-u, mogle bi postojati dvije vrlo razliéite
situacije:
1. Telekonzultaciju pruza lije¢nik telekonzultant na poziv tima T2 (odnosno na poziv buduceg tima T2

sa strukturom sli¢nom postojecim timovima T2, ali s pove¢anim kompetencijama svojih €lanova, tj. MS/MT
specijalista u djelatnosti hitne medicine);

2. Telekonzultacije pruza (iskusniji) lijeénik telekonzultant prema lije€niku u vozilu HMS-a koji ima ili
manje godina iskustva u HMS-u ili mu je potrebna podrska/drugo misljenje kod intervencije u kojoj se trazi
odredena specijalnost lijecnika.

U prvom je sluCaju ocito da su kompetencije i uloga telekonzultanta i tima T2 dosta razliCite i da njihovi
zadaci/odgovornosti moraju stoga biti strogo odvojeni, kako slijedi.

Unutar intervencije HMS-a, koja bi mogla ukljucivati i telekonzultacije, tim HMS-a trebao bi biti odgovoran za:

1. odgovarajuéu komunikaciju s dispeerom MPDJ-a, pregledavanje podataka dobivenih od dispecera
MPDJ-a i slanje relevantnih informacija putem sluzbenih/dogovorenih komunikacijskih kanala prema
MPDJ-u;

2. pravilno identificiranje pacijenta i pregledavanje podataka pacijenta iz eKartona;

3. pravilno rukovanje medicinskim uredajima u vozilu HMS-a, {j. pravilno obavljanje radnji koje bi trebale
rezultirati slanjem to¢nih i potrebnih medicinskih podataka iz vozila u stvarnom vremenu (pod
pretpostavkom da nema tehnickih kvarova medicinskih uredaja i pod pretpostavkom uspostavljene veze
na Internet);

pregledavanje podataka generiranih medicinskim uredajima;
osiguravanje mjesta intervencije koliko je prakticno moguce;
6. pravilno provodenje primarnih postupaka stabilizacije pacijenta prema danom protokolu;
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pravilno prenoSenje/imobilizaciju pacijenta;
primjenu odgovarajuce terapije za koju tim T2 ima ovlasti samostalno je primijeniti;

primjenu odgovarajuce terapije koju je odredio telekonzultant, i to pod daljinskim nadzorom tog
telekonzultanta;

10. obavljanje bilo kojeg medicinskog postupka za koji tim T2 ima ovlasti;

11. obavljanje bilo kojeg medicinskog postupka koji je naloZio telekonzultant, i to pod daljinskim nadzorom
tog telekonzultanta;

12. slanje ispravnog i to¢nog opisa stanja pacijenta telekonzultantu na njegov zahtjev;

13. slanje dodatnih podataka o pacijentu (npr. fotografije pacijentove ozljede slikane iz blizine / iz vise
kutova i sl.) telekonzultantu na njegov zahtjev;

14. izvjeSc¢ivanje telekonzultanta o bilo kakvim promjenama u zdravstvenom stanju pacijenta (pogotovo onih
koje telekonzultant nije u stanju sam uoCiti zbog svoje neprisutnosti u vozilu);

15. osiguravanije potrebnih uvjeta u vozilu HMS-g;
16. ispunjavanje propisanog obrasca o intervenciji.
U meduvremenu, odgovornosti telekonzultanta su:

1. pregledavanje i analiziranje svih dostupnih podataka o pacijentu primljenih iz vozila (ukljuCujuci vitalne
parametre iz medicinskih uredaja, video prijenos iz vozila HMS-a, slike koje su poslane od strane tima
HMS-a, tekstualne poruke poslane od ¢lanova tima HMS-a itd.);

2. pregled podataka o pacijentu iz eKartona;

pozivanje/ukljucivanje?” drugih telekonzultanata u Virtualnu konferencijsku sobu, ako za to postoji
potreba;

4. postavljanje/potvrda  dijagnoze na temelju primljenih  podataka/video prijenosa  stanja
pacijenta/tekstualnih poruka (engl. chat) ili glasovne komunikacije, ako zaprimljeni podaci to
omogucavaju;

5. propisivanje lijeka, medicinskog postupka ili druge vrste terapije za pacijenta;

6. savjetovanje tima HMS-a tijekom provedbe medicinskog postupka/primjene terapije nad pacijentom;

7. izrada zavrSnog izvjeSc¢a o pruzenim telekonzultacijama.

Drugim rijeCima, telekonzultant u ovom sluéaju ima ovlasti za dono3enje odluka, vezano za dogadaje u kojima
tim HMS-a nema te ovlasti. S druge strane, tim HMS-a trebao bi biti odgovoran za osiguranje okruZenja u kojem
¢e telekonzultant moci donijeti potrebne odluke, te potom mora izvrSiti nalog telekonzultanta u skladu sa svojim
kompetencijama i zadanim protokolima.

U sljedeéem razdoblju, HZHM bi trebao revidirati prethodno predstavljeni sazetak odgovornosti
telekonzultanta i tima HMS-a te ih prilagoditi kako bi se ukljuéili u buduée radne
protokole/smjernice/pravilnike, ¢ime ¢e se jasno definirati odgovornosti svih sudionika uklju¢enih u
intervenciju.

U drugom slucaju, uz telekonzultaciju izmedu dva lije¢nika, oba lijeCnika imaju iste ovlasti za donoSenje odluka,
unato€ razlikama u svojem iskustvu/struénosti. Ovdje telekonzultant, koji je iskusniji od lijeénika u vozilu ili je
specijalist u odredenom podru¢ju medicine, mozZe dati savjet lijecniku tima T1 na terenu. U ovom slucaju,
najrazumnije bi bilo slijediti ,Pravilnik o uvjetima, organizaciji i nacinu obavljanja telemedicine”, gdje je
propisana zajednicka odgovornost svih lije€nika koji sudjeluju u telekonzultaciji. Pritom lijeCnik koji je zatraZio
telekonzultaciju moZe biti u nesto boljem poloZaju u smislu boljeg uvida u zdravstveno stanje pacijenta (npr.
moze obaviti palpaciju na pacijentu), dok lijeénik telekonzultant s druge strane ima vece znanjefiskustvo vezano
za trenutno stanje pacijenta ili neki odredeni aspekt stanja. Medutim, ovaj slu¢aj moze biti sloZeniji utoliko Sto
se lijeCnik u vozilu i telekonzultant ne moraju sloZiti oko savjeta/mi$ljenja telekonzultanta, odnosno lije¢nik u

27 Ovu odgovornost ima ekskluzivno Voditelj telekonzultacije.
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vozilu ne mora nuzno prihvatiti miSljenje telekonzultanta. U tom sluéaju, telekonzultant ne moze biti odgovoran
za odluke lije¢nika u vozilu.

Druge odgovornosti prepoznate u hitnoj medicinskoj intervenciji su odgovornosti u slucaju bilo kakvog kvara
medicinskih uredaja ili druge opreme, ili prekida spoja na raunalnu mrezu/lnternet, posebno nezeljenih
situacija koje nisu uzrokovane vanjskim okolnostima/viSom silom, {j. koje su uzrokovane ljudskim faktorom.

Kad je rije¢ o medicinskim uredajima, prema potrebi se moze primijeniti Zakon o medicinskim proizvodima jer
medicinski uredaji se mogu smatrati medicinskim proizvodima u skladu s ¢lankom 3. ovog zakona.

Za probleme s mobilnim mreZama relevantan bi bio Zakon o elektronickoj komunikaciji.

5.3. OSIGURAVANJE ALTERNATIVNIH TEHNICKIH PROTOKOLA U SLUCAJU ISKLJUCENJA 1Z MREZE

U poglavlju 3.7: MreZna pokrivenost navedene su moguce mjere za rieSavanje problema s mobilnom mrezom
na terenu izvanbolnickog HMS-a, odnosno nepokrivenoséu/gubitkom signala koji mogu dovesti do prekida veze
ili nemoguénosti uspostave veze s telekonzultacijskim centrom iz vozila HMS-a, ili nemoguénosti slanja
medicinskih podataka iz vozila u stvarnom vremenu. Ukoliko se problem ne moZe rijesiti s tehnickog aspekta,
potrebno je imati definirane alternativne protokole postupanja ili uzeti u obzir moguénost drugacije organizacije.

Kad je rije¢ o gubitku signala mobilne mreze, sliede¢a su dva osnovna scenarija:

1. Signal se gubi na podruéju na kojem se to i moglo ocekivati (npr. zbog geografskih posebnosti
teritorija, i sukladno prethodnom iskustvu tima HMS-a);

2. Gubitak signala je neocekivan, tj. vierojatnost da Ce se to dogoditi bila je od strane ¢lanova tima HMS-
a procijenjena kao neznatna.

Kod oba scenarija moZe se dogoditi jedna od sljedeéih situacija:
1. Prekid signala traje dugo / znaéajno;
2. Vrijeme prekida signala je relativno kratkotrajno / nije toliko znaéajno;

3. Vrijeme pojedinatnog prekida signala mozda nije znacajno, ali signal se (oCekivano ifili neo¢ekivano)
gubi nekoliko puta tijekom intervencije

Ekstremni scenarij koji se istiCe je slu¢aj hitne medicinske intervencije gdje se gubitak signala oéekuije i oéekuje
se da ¢e trajati dulie vriieme, odnosno dovoljno dugo da tim mora poduzeti odredene alternativne mjere kako bi
pacijentu pruzio kvalitetnu uslugu.

U tom sluéaju (1. ako se ne mogu poduzeti druge mjere za poboljanje mrezne pokrivenosti na tom podrugju iili
mjere za osiguravanje kvalitetnijeg spoja na mobilnu mreZu s dane lokacije), bilo bi preporuéljivo (za podru¢ja u
kojima se opisani scenarij odvija redovito), ipak angazirati tim T1 (s lijeCnikom) umjesto (buduceg) tima T2 (s
MS/MT specijalistima u djelatnosti hitne medicine), ako je to prakticno moguce. Potrebno je napraviti procjenu
kako bi se utvrdio broj timova T1 potrebnih za pokrivanje permanentno problemati¢nih podrucja? cijelog
hrvatskog teritorija, tj. na podru¢jima bez pokrivenosti mobilnom mreZom (ta se podru¢ja nazivaju ,white spots® ili
“blank spots*), ili na podru¢jima gdje pokrivanje mobilnom mreZzom nije zadovoljavajue za prijenos video signala
iz vozila HMS-a (za koji se pretpostavlja da bi mogao predstavijati najveéi izazov pri prijenosu). Ocekuje se da ¢e
navedena procjena imati utjecaj na buduéi novi model organizacije izvanbolni¢kog HMS-a sa smanjenim brojem
timova T1.

Najproblematicnije, iz perspektive uvodenja mjera ublazavanja, mogle bi biti situacije kad je gubitak signala
neocekivan i traje dulje vrijeme jer u tom slu¢aju tim HMS-a najvjerojatnije ne bi ukljucivao lije¢nika i to bi se
smatralo, u slu€aju da je pacijent u kriticnom stanju, kriti€énom situacijom.

28 Cinjenica je da se pokrivenost podruéja RH neprestano mijenja, tj. pobolj$ava se s vremenom. Iz tog razloga, potrebno je napraviti
periodi¢na (npr. godidnja) prakti¢na testiranja mrezne pokrivenosti problemati¢nih podrucja (npr. pokusaj uspostave veze na iHMS s tih
podrucja iz vozila HMS-a) kako bi se utvrdilo aktualno stanje i kako bi se poduzele potrebne mjere, npr. kako bi se inicirala revizija broja
potrebnih timova T1 za pokrivanje tzv. ,white spot‘ podrucja.
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Trebalo bi stoga procijeniti vierojatnost svakog od navedenih scenarija. Nakon procjene/analize HZHM-a bilo bi
jasnije koliko priblizno pacijenata moze biti ugrozeno, iz gore navedenih razloga, na svakom dijelu hrvatskog
teritorija. Na primjer, HZHM moZze zatraziti podatke/procjene intervencija od Zupanijskih zavoda za hitnu medicinu
u kojima se znacajnije gubio signal mobilne mreze u zadnjem razdoblju te ih povezati s dodijeljenim kriterijem za
pacijenta, tj. njegovim stanjem. Medutim, neke intervencije su provedene koriste¢i Tetra uredaje za prijenos
informacija tako da podaci mozda nisu potpuni. Takoder Zupanijski zavodi za hitnu medicinu mozda nisu uopce
biljezili takve podatke za intervencije tako bi se eventualno mogla napraviti procjena na temelju podataka dobivenih
od operatora mobilnih mreza.

U svakom sluéaju, potrebno je definirati alternativne protokole koji ¢e precizirati duznosti i ovlasti timova HMS-
a tijekom gubitka signala na terenu tijekom intervencije. Protokoli trebaju biti jasno definirani kako bi se
sacCuvalo zdravlje pacijenata, ali i kako bi se zastitio tim HMS-a u pravnhom smislu.

Protokole bi trebalo redovito revidirati i prema potrebi azurirati na_temelju steenog iskustva, te prateéi i
medunarodna iskustva.

Pri definiciji alternativnih protokola moraju se razmotriti razne situacije koje bi se mogle dogoditi na terenu.
Radi ilustracije, dan je sljedeéi primjer:

Pacijent je u stanju anafilaktickog Soka, ali veza tima HMS-a i telekonzultanta ne moze biti uspostavljena iili je
prekinuta (iz bilo kojeg razloga). Stanje intervencije pritom moZze biti jedno od sljedecih:

1. Tim HMS-a jo$ nije uspostavio vezu s telekonzultantom;

2. Tim HMS-a je uspostavio vezu s telekonzultantom, ali nije jo$ prenio telekonzultantu potrebne podatke,
ili_podaci iz vozila nisu joS preneseni u VKS;

Telekonzultant je dobio sve podatke na uvid, ali nije jo$ potvrdio dijagnozu;

4. Telekonzultant je potvrdio dijagnozu, ali nije jo$ dao nikakve upute timu HMS-a u vezi s terapijom za
pacijenta.

Postavlja se npr. pitanje koliko se razlikuju stanja pod br. 3i 4, tj. moze li tim HMS-a u izvanrednim okolnostima
ipak primijeniti uobi¢ajenu terapiju za anafilakti¢ki ok, s pravnog aspekta.

Prijedlog bi bio da se sve poznate hitne medicinske intervencije klasificiraju u kategorije s obzirom na stupanj
njihove ozbiljnosti u slu¢aju gubitka signala te s obzirom na moguci nacin njihova rjeSavanja. Radna skupina
koja ukljuCuje lijeCnike specijaliste hitne medicine, ali i pravne struénjake HZHM-a i/ili Ministarstva zdravstva, a
mozda i predstavnike udruga pacijenata i lijenika, trebala bi proéi kroz sve te situacije kako bi dali svoje
misljenje o rjeSenju koje bi rezultiralo najboljim moguéim zdravstvenim ishodom za pacijenta i koje bi istodobno
bilo uskladeno s pravnim okvirom.

Zakritiéne sluCajeve, u kojima nisu ispunjeni svi preduvjeti s aspekta postojeceg zakonodavstva, moze se predloZiti
prihvatljiva revizija pravnog okvira (npr. da telekonzultant smije odluciti o terapiji bez uvida u sve podatke (npr.
bez uvida u video prijenos stanja pacijenta) ili im HMS-a moZe primijeniti terapiju bez odluke ili nadzora
telekonzultanta, ako se ocijeni kao dovoljno prihvatljivo i samo u slu€aju izvanrednih okolnosti).

Kako bi se smjernice mogle redovito revidirati u skladu s potrebama, preporuéuje se redovito prikupljanje
relevantnih podataka o intervencijama kroz sustav iHMS, kao Sto su trenutak, duljina i lokacija prekida rada
mreze, odgovor tima HMS-a, ishodi pacijenta u takvim situacijama, Sto bi se moglo pregledavati u IzvjeStajnom
sustavu izvanbolni¢kog HMS-a, u sklopu platforme iHMS.

Medutim, takoder je preporucljivo da u takvim situacijama telekonzultanti i timovi HMS-a pokusaju uspostaviti
drugi nacéin komunikacije, npr. s Tetra uredajima ako je to praktiéno moguée, §to moze donijeti veliku korist u
ovoj situaciji, posebno zato Sto telekonzultant moze ve¢ u ranom periodu telekonzultacije biti dovoljno upoznat sa
zdravstvenim stanjem pacijenta, tj. dobiti uvid u njegove vitalne parametre, te kad se signal izgubi, mozda ¢e mu
trebati samo neke dodatne informacije koje bi se mogle prenijeti glasovnom komunikacijom. S druge strane,
generirani podaci iz vozila poslali bi se na ciljano odrediste kad se signal ponovno uspostavi. Drugim rije¢ima,
preporuéeno je da sva vozila HMS-a budu opremljena Tetra uredajima, i da se Tetra uredaji redovno koriste kao
alternativni uredaj prilikom pruzanja telekonzultacija, ali potrebno je joS jednom naglasiti da je postupak
telekonzultacija moguce iniciratifinicijalno provesti samo putem mobilne iHMS aplikacije, a Tetra uredaji bi
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se mogli koristiti, ako/kada je to praktiéno moguce, za prijenos informacija izmedu telekonzultanata i imova HMS-
a samo u sluaju prekida veze na Internet iz vozila HMS-a.

PreporuCuje se stoga da sve diskutabilne situacije budu temeljito pokrivene budu¢im zakonima i pravilnikom za
daljinski nadzor u HMS-u kako bi se propisao nacin pona3anja uklju¢enog medicinskog osoblja, te im se omogucilo
da se osjecaju zasticenima, s pravne strane, prilikom obavljanja svog posla, odnosno da se ne moraju brinuti o
slozenim pravnim pitanjima za vrijeme intervencije, ve¢ da se u potpunosti usredotoce na svoje duznosti.

Takoder, uogeno je da ve¢ postoji zabrinutost kod medicinskih sestara/tehniara vezano uz proSirenje ovlasti
timova T2 na terenu. Stoga bi protokole trebalo uciniti nedvosmislenima kako bi se u potpunosti zastitilo osoblje
HMS-a.

Potrebno je istaknuti da je primarni cilj uvodenja Sustava daljinskog nadzora upravo smanijiti broj situacija u kojima
pacijent ne moze dobiti optimalnu zdravstvenu uslugu zbog zakonskih prepreka. Uz dobro sastavljene osnovne
i alternativne protokole, ostavljajuci dovoljan broj timova T1 na terenu koji bi pokrili problemati¢ne dijelove
teritorija RH (u smislu mrezne pokrivenosti) i poduzimajuci sve prakti€éno izvedive mjere ublazavanja
neocekivanih problema na terenu, trebalo bi posti¢i dobru ravnotezu izmedu zastite zdravlja pacijenata i pravne
zastite timova HMS-a.

6. PLAN FINANCIRANJA

6.1. PLAN PLACANJA TELEKONZULTANATA/NAPLATE PRUZANJA USLUGA TELEKONZULTACIJA | INICIRANJA
TELEKONZULTACIJE ODNOSNO PRIPREME PACIJENTA ZA PROVODENJE TELEKONZULTACIJE

Kao glavna prepreka za Siru implementaciju i koristenje telemedicine opéenito, drzave €lanice Europske unije u
mnogim izvorima navele su nemogucénost odgovarajuée naplate telemedicinskih usluga. Prilikom planiranja
izgradnje i implementacije bilo kojeg telemedicinskog sustava, vazno je dobro isplanirati i nacin naplate i dugoro¢nu
financijsku odrzivost.

U Republici Hrvatskoj se telemedicinske usluge placaju temeljem dijagnosti¢ko terapijskih postupaka koje su u
glavnini definirane za bolni¢ku zdravstvenu zastitu, no postoje i u primarnoj zdravstvenoj zastiti.

U bolni¢koj zdravstvenoj zastiti definirano je 20 dijagnosticko terapijskih postupaka, koji se po izvrenju fakturiraju
HZZO-u. U primarnoj zdravstvenoj zastiti postoji jedan dijagnosticko terapijski postupak koji se odnosi na pripremu
pacijenta za telekonzultaciju.

Kod prijedloga uvodenja Sustava daljinskog nadzora u hitnoj medicinskoj sluzbi u Republici Hrvatskoj vazno je
pronaéi nacin naplate koji bi bio poticajan za sve sudionike.

Izvanbolnicka hitna medicinska sluzba je placena temeljem ugovora izmedu zupanijskih zavoda za hitnu medicinu
i HZZO-a po timovima (Tim 1 Tim 2, te Tim MPDJ-a). Objedinjeni hitni bolnicki prijem svoje usluge naplaéuje kroz
dijagnosti¢ko terapijske postupke, a u sklopu bolnickih limita.

Cetiri su elementa koja podlijezu naplati usluga:

1. Timovi u vozilima hitne medicinske sluzbe koji iniciraju zahtjev za telekonzultacijom, pripremaju pacijenta
za telekonzultaciju, koriste uredaje za slanje zdravstvenih parametara pacijenata, aktivno sudjeluju u
telekonzultaciji, te postupaju temeliem dogovora s telekonzultantom, i zaposleni su u 21 Zupanijskom
zavodu za hitnu medicinu;

2. Telekonzultacijski centar ili centri — organizacija radiliSta za provodenje telekonzultacija;

3. Stacionarni telekonzultanti u telekonzultacijskom centru/centrima, koji se javljaju na zahtiev za
telekonzultacijom, pokre¢u telekonzultaciju kao primarni telekonzultanti, pregledavaju podatke poslane iz
vozila HMS-a, pruZaju jednostavnu ili sloZzenu telekonzultaciju, ukljuuju po potrebi dodatne/mobilne
telekonzultante, te bilieze sazetak telekonzultacije u iHMS platformu;

4. Mobilni telekonzultanti koji se javljaju kao primarni telekonzultanti ukoliko su stacionarni telekonzultanti
zauzeti, ili koji sudjeluju u telekonzultaciji u koju su pozvani kao dodatni telekonzultanti.
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6.1.1.  PLAN FINANCIRANJA U SLUCAJU OPCIJE 1

Ukoliko bi se telekonzultacijski centri organizirali kao posebna radilista u KBC-u Zagreb, KBC-u Split, KBC-
u Osijek i KBC-u Rijeka, predlaze se temeljem dodatka ugovora s HZZO-om dodatno plaéanje od 500.000,00 Kn
godi$nje izvan limita, odnosno na dosada$niji proraCun svakom navedenom KBC-u (poput vanlimitnih sredstava
za transplantacije ili intervencijsku kardiologiju/neurologiju). U svakom telekonzultacijskom centru organiziralo bi
se po jedno radno mjesto koje bi bilo raspoloZivo 24 sata.

Telekonzultanti (stacionarni i mobilni), zaposleni u bolnici, usluge pruzanja telekonzultacija naplacivali bi kroz DTP-
ove prikazane u donjoj tablici.

Ukoliko stacionarni telekonzultanti rade u sklopu svog radnog vremena u predloZzenom udjelu od 25%, pruZanje
telekonzultacija bilo bi unutar njihovih naknada za rad, no ukoliko bi organizacija rada ukljucivala prekovremene
sate, dezurstvo ili pripravnost, isto bi bilo plaeno dodatno po postojecoj praksi.

Za mobilne telekonzultante vrijedila bi ista pravila.

U ovoj opciji, za zupanijske zavode za hitnu medicinu, za timove iz vozila hitne medicinske sluzbe koji iniciraju
telekonzultaciju, kao i mobilne telekonzultante iz redova zaposlenika zupanijskih zavoda za hitnu medicinu koji
pruzaju telekonzultantske usluge pretezito kao dodatni telekonzultanti, predlaze se model po kojem bi se definirali
dijagnosti¢ko terapijski postupci, te bi HZZO pla¢ao Zupanijskim zavodima za hitnu medicinu po obavljenoj usluzi
do maksimalnog limita od 5% iznad proraduna svakog pojedinog tima koji obavi usluge. Prijedlog
dijagnosti¢ko terapijskih postupaka koje bi mogli fakturirati HZZO-u dan je u tablici 1 u ovom poglavlju.

6.1.2.  PLAN FINANCIRANJE U SLUCAJU OPCIJE 2

U sklopu predlozenog modela telekonzultacijskog centra, a koji bi bio smjesten i organiziran u HZHM-u, po
prvi put bi HZHM pruZao zdravstvene usluge, u ovom sluaju usluge telekonzultacije. HZHM bi organizirao
telekonzultantske timove koji bi bili dostupni 24 sata dnevno 7 dana u tjednu.

Kako bi se napravio financijski plan za telekonzultacijski centar, vazno je realno procijeniti broj usluga i potreban
broj telekonzultanata, te timova koji Ce trebati telekonzultaciju odnosno potrebnu opremu.

PratecCi postojeCi trend sve manje raspolozivosti lijeCnika u timovima T1, procjenjuje se kako e u sliedecih 5 godina
broj timova T1 biti smanjen sa 708 na 500, dok bi se broj timova T2, posebno uvodenjem MS/MT specijalista u
djelatnosti hithe medicine pove¢ao s 206 na 500 timova (100 u jednoj smjeni). Uz navedene procjene, raéunalo bi
se kako je 100-130 timova koji rade u jednoj smjeni, a kojima bi potencijalno trebala telekonzultacija (timova T1 s
mladim lijeénicima i timova T2). Takoder, sukladno analizi stanja procijenjeno je kako bi u 12-satnoj smjeni bilo
potrebno 20-25 telekonzultacija u prosje¢nom trajanju od 1 sata na razini RH. Iz svega navedenog proizlazi da bi
2 telekonzultanta bila potrebna u svakom trenutku, 24 sata dnevno i 7 dana u tjednu. Pojedinacni telekonzultanti
bi radili svaki po dvije 6-satne smjene tjedno, s obzirom da bi u telekonzultacijskom centru radili izvan svog radnog
vremena, a stalno bi zaposlenje imali u bolnici ili Zupanijskom zavodu za hitnu medicinu (dijelom s obzirom na
nedostatak lije¢nika i procjenu da ne bi bili raspolozivi samo za rad u telekonzultacijskom centru, a dijelom zato
$to moraju obnavljati vjestine na terenu kako bi mogli pruzati telekonzultacije). Daljnjom raCunicom dolazi se do
broja od 28 stacionarnih telekonzultanata koji bi bili angaZirani dva puta po 6 sati tiedno u telekonzultacijskom
centru HZHM-a (7 dana podijeljeno sa 2x6-satnim smjenama za 2 radna mjesta).

Iz navedenog, u telekonzultacijskom centru, u prvo vrijeme dok se ne vidi koliko Ce biti telekonzultacija, predlaze
se formiranje dva radna mjesta koja su, kako je ve¢ navedeno pokrivena 24 sata dnevno 7 dana u tjednu
telekonzultantima koji bi bili placeni po sliénom principu kako su pla¢eni timovi u Zupanijskim zavodima za hitnu
medicinu. Ugovorena bi bila 2 tima od po 14 telekonzultanata (procijenjeni godisnji iznos je 2 mil kn po timu
godisnje). Pritom telekonzultantski timovi ne bi imali nositelja nego bi pokrivali jedno od 2 radna mjesta, jer bi se
28 telekonzultanata izmjenjivalo u popunjavanju navedena 2 radna mjesta.

Stacionarni telekonzultanti bili bi angaZirani i ugovoreni na ugovor o djelu izvan radnog vremena, od strane HZHM-
a. Imena stacionarnih telekonzultanata mogla bi biti dostavljana HZZO-u prvoga u mjesecu, za tekuéi mjesec, a u
trenutku konaCne pripreme rasporeda. Navedeni telekonzultanti imali bi stalno zaposlenje u zupanijskim zavodima
za hitnu medicinu ili u ostalim zdravstvenim ustanovama. Kako bi zadrZali stru¢nost, moraju tijekom redovnog
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zaposlenja odradivati i zadatke na terenu. Ukoliko opseg usluga u buduénosti bude velik, model pla¢anja po timu
moZze se zamijeniti s placanjem po obavljenim uslugama.

Mobilni telekonzultanti zaposleni u bolnicama svoje bi usluge naplaéivali kroz dijagnosticko terapijske postupke
u sklopu bolni¢kih proraéuna. Mogu se biljeziti dva dijagnosticko terapijska postupka — ukoliko mobilni
telekonzultant otvara telekonzultaciju (kao primarni telekonzultant) ili ukoliko se pridruzuje (kao dodatni
telekonzultant) primarnom telekonzultantu (telemedicinska usluga slozenog i jednostavnog pregleda).

Navedeni prijedlozi zahtijevat e izmjenu legislative u smislu promjene mreze u koju bi usla dva telekonzultantska
tima u HZHM-u, izmjenu Odluke o osnovama za sklapanje ugovora o provodenju zdravstvene zastite iz obveznog
zdravstvenog osiguranja, izmjenu ugovora sa zupanijskim zavodima za hitnu medicinu i HZHM-om, te izmjenu liste
dijagnosticko terapijskih postupaka. U izvanbolnickoj hitnoj medicinskoj sluzbi mogle bi se koristiti postoje¢e DTP
usluge: i) TM016 ukoliko se pruza jednostavna telekonzultacija, gdje je lijeCnik koji pruza telekonzultaciju mobilni
dodatni telekonzultant uz primarnog telekonzultanta, ii) TM017 ukoliko se pruza sloZena telekonzultacija gdje je
lijeénik koji pruza telekonzultaciju primarni telekonzultant, iii) TM018 za zahtjev za telekonzultaciju iz vozila hitne
medicinske sluzbe, te iv) PD304 ukoliko se pacijent u vozilu priprema za telekonzultaciju.

Za bolnice se ne bi morala mijenjati legislativa osim §to bi se radila reorganizacija rada kako bi mobilni
telekonzultanti u sklopu svog radnog vremena imali mogucénost pruzati telekonzultacije po potrebi. Kao $to je i gore
navedeno, u bolnici bi se bilieZile usluge TM016 i TM017 u ovisnosti pruza li mobilni telekonzultant telekonzultaciju
kao dodatni ili primarni telekonzultant.

Predlaze se da zupanijski zavodi za hitnu medicinu i, kao i u OPCIJI 1, imaju mogu¢nost naplate DTP-ova u
vrijednosti do 5% iznad dosadasnjih proracuna, za iniciranje telekonzultacija iz vozila i pruZanje telekonzultacija
od strane mobilnih telekonzultanata.

6.1.3.  PLAN FINANCIRANJE U SLUCAJU OPCIJE 3

Ukoliko bi telekonzultacijski centri bili organizirani u 4 zupanijska zavoda za hitnu medicinu, predlaze se da
navedeni zavodi dobiju 5% iznad svojih proraéuna za organizaciju telekonzultacijskih centara (dijelom bi se
dobivena sredstva koristila za ugovore o djelu za telekonzultante koji bi se osigurali temeljem ugovora o poslovno-
tehnickoj suradniji s bolnicama i domovima zdravlja), te moguénost naplate od 5% za iniciranje telekonzultacija
iz vozila hitne medicinske sluzbe, kao i pruzanje usluga telekonzultacija od strane telekonzultanata (stacionarnih i
mobilnih).

Bolnice bi napladivale DTP-ove za rad mobilnih telekonzultanata u sklopu bolnickih budZeta.

Tablica 1. Telekonzultacijski dijagnosticko terapijski postupci koji bi se mogli koristiti

Pregled dr. med. spec./subspec. ukljuCuje uzimanje anamneze,
uvid u raniju medicinsku dokumentaciju, pregled na osnovi uputa

Telemedicinska usluga danih videokonferencijskim sustavom ili dostavljenih dijagnostickih
jednostavnog pregleda podataka, scoring, procjenu stanja osigurane osobe, misljenje o
TMO016 | doktora medicine daljnjim eventualnim dijagnosti¢kim postupcima, davanje misljenja i
specijalista/subspecijalista preporuka za terapiju, analizu i vodenje medicinske dokumentacije i
(15 min) savjetovanje. UkljuCuje i vodenje i davanje savjeta prilikom malih

previjanja, davanja injekcija, skrbi manje rane, sitnih kirurskih
zahvata i drugih jednostavnih neinvazivnih postupaka.

Pregled dr. med. spec./subspec. uklju€uje uzimanje anamneze,
uvid u raniju medicinsku dokumentaciju, pregled na osnovi uputa

Telemedicinska usluga danih videokonferencijskim sustavom ili dostavljenih dijagnostickih
slozenog pregleda doktora podataka, scoring, procjenu stanja osigurane osobe, misljenje o
TMO17 | medicine eventualnim daljnjim dijagnostickim postupcima, davanje misljenja i
specijalista/subspecijalista preporuka za terapiju, analizu i vodenje medicinske dokumentacije i
(30 - 60 min) savjetovanje. UkljuCuje i vodenje i davanje savjeta prilikom
previjanja, davanja injekcija, infuzija, skrbi rane, kirurSkih zahvata i
drugih postupaka.
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TMO18 Upuéivanje zahtjeva za Priprema, slanje podataka, prosljedivanje dokumentacije. Primanje
telemedicinskom uslugom nalaza i misljienja, prosljedivanje.

PD304 | Priprema pacijenta za Priprema, _svlgnje_z podataka, proslijedivanje dokumentacije. Primanje
telemedicinsku konzultaciju | nalaza i misljenja, provodenje preporuka.

6.2. POTREBNE INVESTICIJE U SUSTAV DALJINSKOG NADZORA

Vazno je na poCetku naglasiti kako bi Citavu infrastrukturu Sustava za daljinski nadzor osigurao HZHM.

Za svaku od opcija, telekonzultacijski centar ili centri bili bi opremljeni s radnim stanicama koje omogucavaju
prikljucivanje 4 monitora, te Ce se iz njih mo¢i pristupati Telekonzultacijskoj platformi i posredno ostalim modulima
iHMS-a, kao i drugim relevantnim informacijskim sustavima u zdravstvenom sustavu RH. Obuku za stacionarnog
telekonzultanta trebao bi proéi bi barem dvostruko veéi broj lijecnika od procijenjenog potrebnog broja lijecnika za
rad u telekonzultacijskom centru/centrima.

Mobilni telekonzultanti nalazili bi se u zupanijskim zavodima za hitnu medicinu ili bolnicama, te bi bili opremljeni
tabletom koji takoder ima moguénost povezivanja s iHMS-om/Telekonzultacijskom platformom i ostalim
relevantnim informacijskim sustavima u zdravstvenom sustavu RH. Njih bi inicijalno bilo 40, kako bi se pokrile sve
bolnice s OHBP-om u koje se voze pacijenti vozilom HMS-a, te kako bi se pokrile i sve Zupanije.

Kako je ve¢ navedeno, u Dodatku 1: Preporuceni uredaji i standardi, vozila HMS-a morala bi imati tablete i opremu
koja moze prenositi podatke prema Telekonzultacijskoj platformi. To su u prvom redu kamere i defibrilatori koji
mogu slati podatke i imaju licencu za slanje podataka.. Osim osiguranja opreme za vozila HMS-a koja moze slati
medicinske podatke u stvarnom vremenu, vozila HMS-a je potrebno i dodatno tehnicki opremiti za slanje podataka.

Kako bi razmjena podataka bila moguca, mora biti razvijena i implementirana jedinstvena iHMS platforma, te
posebno mora biti razvijena Telekonzultacijska platforma u sklopu iHMS-a, a nadalje mora biti napravljena i
integracija s eKartonom i ostalim relevantnim informacijskim sustavima u zdravstvenom sustavu RH.

Edukacija bi morala biti provedena za sve timove HMS-a, stacionarne i mobilne telekonzultante, te potencijaine
telekonzultante.

Uz sve navedeno, HZZO bi morao osigurati sredstva za obavljene usluge telekonzultacija u telekonzultacijskom
centru/centrima (kako je navedeno u prethodnom poglaviju), te DTP usluge kako bolnicama, tako i Zupanijskim
zavodima za hitnu medicinu za:

1. iniciranje telekonzultacija i pripremu pacijenata od strane timova HMS-a, i

2. pruzanje sloZenih/jednostavnih telekonzultacija od strane lijeCnika Zupanijskog zavoda kad su angazirani
kao primarni/dodatni telekonzultanti.

Dio investicija bit ¢e na poCetku jednokratan, no dio troSkova za usluge i odrzavanje informacijskih sustava i
opreme placat ¢e se godidnje.

Sukladno planovima HZHM-a, dio inicijalne nabavke bit Ce financiran iz sredstava projekta Svjetske banke, dio iz
EU fondova, te dio iz drzavnog proraduna. Vazno je sve predvidene trodkove planirati na vrijeme uz suglasnost
Ministarstva zdravstva i HZZO-a.

1. AKCIJSKI PLAN

U prethodnim poglavijima predstavljena su tri mogu¢a modela organizacije telekonzultacijskog centra/centara za
potrebe HMS-a u RH, odnosno sljedece tri opcije:

e OPCIJA 1: Organizacija telekonzultacijskih centara u 4 regionalna OHBP-a u KBC-ovima Zagreb, Rijeka,
Split i Osijek;
o OPCIJA 2: Organizacija jednog telekonzultacijskog centra u HZHM-u;

e OPCIJA 3: Organizacija telekonzultacijskih centara u 4 Zupanijska zavoda za hitnu medicinu, tj. u
gradovima Zagreb, Rijeka, Split i Osijek.
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Pilot projekt provest ¢e se temeliem OPCIJE 1, gdje bi nadleznost za organizaciju novog telekonzultantskog
radilista u OHBP-u imao KBC,a nadleznost za infrastrukturu i organizaciju razmjene podataka imao HZHM.

Nadalje, razmjena podataka u Sustavu daljinskog nadzora ¢e se realizirati kroz izgradnju Integrirane IT platforme
izvanbolnitkog HMS-a, u sklopu koje ¢e biti razvijena i implementirana i Telekonzultacijska platforma preko koje
¢e se odvijati telekonzultacije izmedu telekonzultanata i timova izvanbolnitkog HMS-a, odnosno preko koje e se
uspostavljati veza izmedu telekonzultacijskih centara i vozila izvanbolni¢kog HMS-a.

Ovaj akcijski plan zivi je dokument koiji je potrebno periodicki i redovno revidirati, kako bi u svakom trenutku bio
aktualan s obzirom na strategiju daljnjeg razvoja telemedicine i hitne medicine u Republici Hrvatskoj, kao i obzirom
na raspolozive resurse (ljudske resurse, izvore financiranja, nova saznanja itd.).

7.1. PoOPIS AKTIVNOSTI

U nastavku je naveden pojednostavljen popis potrebnih aktivnosti i nabavki, kao i procjena troSkova te preporuke
za planiranje izvora financiranja - za provodenje pilot projekta za OPCIJU 1, te za nacionalnu implementaciju
Sustava za daljinski nadzor u hitnoj medicinskoj sluzbi:

1. DonoSenje odluke o konaénom dizajnu Sustava daljinskog nadzora, odnosno iHMS platforme, posebno
u vezi sa statusom postojecih informacijskih sustava zupanijskih zavoda za hitnu medicinu;

2. Planiranje sredstava za inicijalnu investiciju/kapitalno ulaganje (Svjetska banka, EU fondovi, drZavni
proracun) i povecéanje godisnjeg prorauna HZHM za smjestaj, odrzavanje, tehni¢ku podrsku, prilagodbe
Sustava za daljinski nadzor i njegov daljnji razvoj;

3. Postizanje dogovora o pravnim pitanjima/donoSenje potrebnih zakonskih izmjena vezanih uz Sustav
daljinskog nadzora;

DonoSenje odluke o nacinu upravljanja iHMS platformom/modulima/podacima;
Dono3enje odluke o nacinima autentikacije za pristup iHMS platformi i eKartonu iz HMS;
Izrada nacrta projekata uvodenja Sustava daljinskog nadzora i njihovih kljuénih etapa/rezultata;

A

Izrada specifikacija i druge dokumentacije vezano uz nabavu potrebne opreme za telekonzultacijski
centar/centre, mobilne telekonzultante, vozila HMS-a, te potrebne informacijske sustave;

8. Prilagodba informacijskih sustava i regulative kako bi se omogucila naplata provedenih usluga iniciranja
telekonzultacije, pripreme pacijenta, te pruzanja telekonzultacije;

9. Nabava potrebnih vozila hithe medicinske sluzbe, u cijelosti opremljenih informatickom, mreZnom i
medicinskom opremom za uvodenje Sustava daljinskog nadzora u hitnoj medicinskoj sluzbi;

10. Nabava informaticke opreme za telekonzultacijske centre i telekonzultante;

11. Nadogradnja postojecih vozila/medicinske opreme, te nabava licenci za defibrilatore gdje je potrebno,
moguce i preporudljivo;

12. Nabava savjetodavnih usluga za provodenje pilot projekta i testiranje koncepta;
13. Nabava savjetodavnih usluga za provodenje nacionalne implementacije i nadzor nad implementacijom;

14. Nabava, razvoj i implementacija cjelokupnog Sustava za daljinski nadzor (tj.iHMS platforme), te
integracija s ostalim relevantnim zdravstvenim informacijskim sustavima;

15. Nadogradnja eKartona za spajanje hitnih medicinskih sluzbi u RH;

16. Izrada protokola postupanja kod intervencija koje ukljucuju telekonzultaciju;
17. Izrada edukativnih materijala uz koridtenje platforme eUsavrsavanie;

18. Provodenje edukacije;

19. Izrada novih ili izmjena postojeéih dijagnostiCko terapijskih postupaka za telekonzultacije u hitnoj
medicinskoj sluzbi (u suradniji s Ministarstvom zdravstva, HZZO-om);
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20. Pregovori s HZZO-om u vezi novog modela ugovaranja ukljuéenih strana (4 KBC-a, Zupanijski zavodi za
hitnu medicinu, HZHM).

Navedene aktivnosti provodit ¢e se dijelom kroz pilot projekt u 3 Zupanije (Karlovatka zupanija, Primorsko-
goranska zupanija, Brodsko-posavska Zupanija), te ovisno o rezultatima pilot projekta, lista aktivnosti ée se
revidirati, te ¢e se provesti aktivnosti za nacionalno uvodenje Sustava daljinskog nadzora u hitnoj medicinskoj
sluzbi. U nastavku je prikazan preliminarni financijski plan za pilot projekt i nacionalnu implementaciju s
procijenjenim troSkom, izvorom financiranja i nositeljem provedbe.

7.2.  PRELIMINARNI FINANCIJSKI PLAN IZGRADNJE SUSTAVA DALJINSKOG NADZORA — PILOT PROJEKT
OPCIJA1

U ovom poglavlju je prikazan preliminarni akcijski plan pilot projekta za ve¢ opisanu OPCIJU 1, koji ¢e biti financiran
iz sredstava Svjetske banke. Cilj pilota je provjeriti u praksi implementaciju modela Sustava daljinskog nadzora
opisanog u prethodnim poglavijima.

Kako bi se provelo testiranje koncepta uvodenja daljinskog nadzora potrebno je opremiti:
o telekonzultacijske centre potrebnom informatickom opremom;

e vozila koja Ce biti uklju¢ena u pilot projekt odgovarajuéom medicinskom, mreznom i informatickom
opremom,

o stacionarne i mobilne telekonzultante koji ¢e u pilot projektu pruzati telekonzultacije,
te postaviti IT telekonzultacijsku platformu koja sadrzi sve funkcionalnosti potrebne za provedbu pilot projekta.

S obzirom na ograniéene kapacitete (ljudske i vremenske) HZHM-a, potrebno je ugovoriti podrdku za planiranje i
nadzor nad implementacijom pilot projekta, testiranje Telekonzultacijske platforme, testiranje uredaja u vozilima,
testiranje djelotvornosti telekonzultacijskih centara, pomo¢ u organizaciji telekonzultacijskih centara, organizacija
edukacije, podrska u pregovorima s HZZO-om, priprema funkcionalnih i tehnickih specifikacija za nacionalnu
implementaciju Sustava daljinskog nadzora - ukljuujuéi razvoj centralne platforme i integraciju svih modula i
sustava i upravljanje pilot projektom.

ID Predmet nabave TroSak (Kn) lzvori Planirano Nositelj Pocetak ZavrSetak
financiranja provedbe
P-01  Medicinska i informati¢ka oprema za 9 vozila 2.6 mil. Svjetska banka DA HZHM 03.2023.  06.2024.

za 3 pilot Zupanije - Karlova¢ku Zupaniju,
Brodsko-posavsku Zupaniju i Primorsko-
goransku Zupaniju (nabava ili nadogradnja
defibrilatora / kupnja potrebnih dodataka i
licenci potrebnih za prijenos podataka u
stvarnom vremenu, digitalni stetoskopi, UZV
uredaji, , kamere pogodne za montazu u
vozila HMS-a, mrezni usmjerivaéi za sigurno
povezivanje uredaja iz vozila HMS-a na
mobilnu mrezu, prijenosni mrezni
usmijerivadi itd.)
Tablet uredaiji i/ili mobilni telefoni za pilot
Zupanijske zavode za hitnu medicinu za
potrebe pilot projekta: 26 vozila x 2 uredaja +
50 mobilnih telekonzultanata x 1 uredaj =
102 tablet uredaja ifili mobilnih telefona

P-02 Opremanje cetiri telekonzultacijska centra 540.000 Svjetska banka DA HZHM 03.2023. 06.2024.
(Zagreb, Rijeka, Split, Osijek) sa
svom potrebnom informatickom opremom
za rad telekonzultanata (4 x raéunalo
spojeno istovremeno na Cetiri monitora, 4 x
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stolni nosac za monitore, 4 x ergonomski
mi$ s podloskom, 8 x Bluetooth mono
headset slusalice s mikrofonom, 4 x
odgovarajuca signalizacija koja oznac¢ava
kada je razgovor telekonzultanata u tijeku
itd.)
4 x licence za prihvat podataka s
defibrilatora u stvarnom vremenu
P-03  Dizajn, izrada, testiranje i implementacija 2 mil. Svjetska banka DA HZHM 03.2023.  06.2024.
prilagodene IT telekonzultacijske platforme
koja sadrzi sve funkcionalnosti potrebne za
provedbu pilot projekta
P-04  Savjetodavne usluge za podrsku Korisniku u 3 mil. Svjetska banka DA HZHM 03.2023. 06.2024.
pilot projektu (planiranje i nadzor nad
implementacijom pilot projekta, testiranje
telekonzultacijske platforme, testiranje
uredaja u vozilima HMS-a, testiranje
djelotvornosti telekonzultacijskih centara,
pomo¢ u organizaciji telekonzultacijskih
centara, organizacija treningal/edukacije,
podrska u pregovorima s HZZO-om,
priprema funkcionalnih i tehniékih
specifikacija za nacionalnu implementaciju
Sustava daljinskog nadzora (ukljucujuéi
razvoj centralne platforme i integraciju svih
modula i sustava), upravljanje pilot
projektom)
P-05 Inicijalna edukacija telekonzultanata 50.000 EU-TAEX DA HZHM 03.2023.  06.2024.

UKUPNO (procjena) 8,19 mil. kn

U nastavku je prikazan preliminarni plan implementacije Sustava daljinskog nadzora u hitnoj medicinskoj sluzbi u
RH. Samoj implementaciji Sustava prethoditi ¢e nabava vozila hitne medicinske sluzbe iz dva izvora financiranja:
Svjetske banke (nabava 26 vozila koja je veC zapoceta), te EU fondova (planirani poCetak nabave 80 vozila je
ozujak 2023. godine).

S obzirom na duge rokove isporuke vozila, ostale povezane nabave vremenski ¢e se uskladit s predvidenim
datumom isporuke vozila. Osim nove opreme koja je ili ¢e biti ve¢ u natje¢ajnoj dokumentaciji specificirana za
omogucavanje daljinskog nadzora, iskoristiti Ce se na najbolji moguci nacin i sva raspoloziva oprema koja je ve¢ u
funkciji, a za koju Ce biti potrebne nadogradnje (sklopovske i programske). Samo rjeSenje Sustava daljinskog
nadzora, koje ¢e povezivati vozila i telekonzultacijske centre, te omoguciti daljinski nadzor, sastoji se od
informaticke i mrezne opreme, te nekoliko informacijskih sustava koji ¢e medusobnim povezivanjem i integracijom
s ostalim informacijskim sustavima u zdravstvu postiéi punu funkcionalnost. Takoder, HZHM treba isplanirati
pripremu protokola i provodenje edukacije. Kao i u pilot projektu, s obzirom na ograni¢ene kapacitete HZHM-a u
ljudskim resursima i vremenu, potrebno je isplanirati i ugovaranje tehnicke pomoci u vodenju projekta.

U tablici su prikazane potrebne povezane nabave koje se moraju napraviti kako bi Sustav mogao zaZivjeti u punoj
nacionalnoj implementaciji.

Inicijalni troSak u tablici predstavlja jednokatnu kapitalnu investiciju, dok je u godisniji troSak uracunato odrzavanje,
tehnicka podrska i nadogradnje sustava u narednim godinama nakon implementacije.
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ID Predmet nabave Inicijalni  GodiSnji Izvori financiranja Planirano Nositelj Pocetak ZavrSetak

trosak troSak provedbe
(Kn) (Kn)
N-01 Nabava 106 vozila HMS-a opremljenih 106 mil. 10% - WB, EU fondovi, DA HZHM 10.2022. 03.2024.
cjelokupnom infrastrukturom za 10.6 mil. - zupanijski zavodi
daljinski nadzor (ukljuéujuéi antene, za hitnu medicinu
godisnje

priklju€ke u vozilu, defibrilatore
opremljene za slanje podataka u
stvarnom vremenu, kamere pogodne
za montazu u vozilima HMS-a,
Bluetooth mono headset slusalice s
mikrofonom, uredaje za GPS
praéenje, mrezne usmjerivace za
sigurno povezivanje uredaja iz vozila
HMS-a na mobilnu mrezu, prijenosne
mrezne usmjerivace)
(procijenjena cijena vozila: 750.000
kn, procijenjena cijena cjelokupne
infrastrukture za daljinski nadzor:
250.000 kn po vozilu)

N-02 Tablet ureda;ji i/ili mobilni telefoni za 3 mil 20%-  EU fondovi DA HZHM  11.2023. 06.2025.
sve Zupanijske zavode za hitnu 600.000
medicinu (2 uredaja po vozilu za sva
vozila HMS-a u RH) i za sve OHBP-
ove/mobilne telekonzultante (ukupno:
1000 tablet uredaja i/ili mobilnih

telefona)
N-03 Dodatna medicinska oprema za vozila 4mil. ~ 20%-  EU fondovi DA HZHM  11.2023. 06.2025.
HMS-a s mogucénos¢u generiranja 800.000

medicinskih podataka koji ¢e se u
stvarnom vremenu prenositi prema
telekonzultantima (video laringoskopi,
digitalni stetoskopi, mobilni UZV
uredaji, pametne naocale, PoC

uredaji, itd.)
N-04 Nadogradnja za postojece 4mil.  20%-  EU fondovi DA HZHM  11.2023. 06.2025.
defibrilatore (gdje je 800.000

potrebno/tehnicki izvedivo) kako bi se
omogucio prijenos podataka u
stvarnom vremenu prema
telekonzultantima (ukupno 100
defibrilatora)

N-05 Razvojiimplementacija: cjelokupna 10mil  20% -2 EU fondovi DA HZHM  11.2023. 06.2025.
iHMS informacijsko-komunikacijska mil.
platforma (ukljuéujuéi podrsku za
dvosmjerni prijenos audio signala,
jednosmjerni prijenos video signala,
za razmjenu medicinskih podataka u
stvarnom vremenu s vanjskim
sustavima itd.)

N-06 Razvoj i implementacija: MPDJ 15mil  20% -3 EU fondovi DA HZHM  11.2023. 06.2025.
modul, Telekonzultacijski modul i mil.
Modul vozila HMS-a (ukljuéujuéi
podrsku za integraciju u stvarnom
vremenu s ostalim modulima iHMS
platforme kako bi se omogucilo
prikupljanje i razmjena svih
medicinskih podataka o pacijentu i
intervenciji, podrska za geolociranje
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N-07

N-08

N-09

N-10

N-12

N-13

N-14

N-15

vozila HMS-a, podrska za navigaciju

vozila HMS-a itd.)

Razvoj i implementacija: aplikativni 3 mil
modul "First responder”, kako bi se
omogucio prijenos video zapisa uzivo

s lokacije intervencije koriStenjem
mobilnog uredaja od strane
pacijenta/pozivatelja, a s ciljem
prikupljanja dodatnih informacija

bitnih za trijazu/ za intervenciju tima
HMS-a

Razvoj i implementacija: Izvjestajni 4 mil
modul, kako bi se osiguralo redovno i
automatizirano prikupljanje svih

podataka potrebnih za izvjeStavanje i

kako bi se omogucilo generiranje svih
potrebnih izvjestaja

Integracija s medicinskim uredajima 3 mil
(defibrilatori, PoC, UZV itd.), kako bi

se osigurao prijenos podataka s tih
uredaja iz vozila HMS-a prema
telekonzultantima u stvarnom

vremenu, i kako bi se osigurao
vjerodostojan prikaz tih podataka na
udaljenim raunalima koje koriste
telekonzultanti

Integracija iHMS sustava s PPDR 2 mil
sustavom i s ostalim hitnim sluzbama

u RH (hitni brojevi: 112, 192, 193 i

194)

Nadogradnja CEZIH-a (eKartona) - 6 mil.

dizajn, razvoj i implementacija modula
»Sazetak eKartona“, podatkovna
integracija s medicinskim zapisima
izvanbolni¢ckog HMS-a

Edukacija (on-line i on-site) i 2 mil
radionice za 2000 zaposlenika
izvanbolnickog HMS-a i za 100
telekonzultanata, priprema
edukativnih sadrzaja koji bi bili
stavljeni na platformu eUsavrsavanje,
te edukacije usmjerene na jacanje
kapaciteta

Upravljanje projektom nacionalnog 5 mil.

razvoja i implementacije Sustava
daljinskog nadzora - tehni¢ka pomo¢
Cetiri telekonzultacijska centra
(Zagreb, Rijeka, Split, Osijek) -
uvodenje novog radilista
(telekonzultacijski centar), mogugi
prekovremeni sati (ovisno o
organizaciji OHBP-a) plus naplata
DTP-ova za jednostavnu i slozenu
telekonzultaciju (unutar budzeta)
Dijagnosticko terapijski postupci
Zupanijskih zavoda za hitnu
medicinu (5% ukupnog budZeta)

20% - EU fondovi
600.000

20% - EU fondovi
800.000

20% - EU fondovi
600.000

20% - EU fondovi
400.000

20% - 1,2MIZ

mil.

50.000 EU fondovi
- EU fondovi
2 mil. HZZ0
45mil. HzZzZO

UKUPNO (procjena) 167 mil.27,95

kn

mil kn

DA

DA

DA

DA

DA

NE

DA

NE

NE

HZHM

HZHM

HZHM

HZHM

MIZ

HZHM

HZHM

HZHM

HZHM
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74. TIJEK PROVODENJA AKTIVNOSTI

2022 2023 2024 2025
Q4 at Q2 Q3 Qa4 Qt Q2 a3 Q4 al +]
e e e e e s st it et |
NOT Nabava 106 vozila HMS-a opremljenih cjelokupnom £
] infrastrukturom za daljinski nadzor (10 mil. kn god.) :
| Nacionalna implementacija - nabava vozila opremljenih cjelokupnom infrastrukturom za daljinski nadzor: 106 mil. kn |
_______ :_______________T_____________
o Medicinska i informaticka oprema 1 26 mi. kn
T 2a 9 vozila za 3 pilot Zupanije
: 0,54 mil. kn
P02 Opremanije 4 telekonzultacijska centra (Zagreb, Rijeka, Split, Osijek) - l
5 Razvo] i T 2mil.kn | -
2 funkcionalnosti za provedbu pilot pro s
3 mil. ki
P04 Savjetodavne usluge za podrsku Korisnik | pilot proje e I"
[ g 0,05 mil. kn
P05 Inicijalna edukacija telekonzultanata
Pilot projekt (,Opcija 1"): 3,1‘9 mil. kn
_______________ | ESASCRAMPIN ARSI SRUTIGRUT CHRI. | IS—— S——
I~ [ 1
N Nabava tablet uredaja ifill mobilnih telefona za sve Zupanijske zavode za hitnu medicinu ~ ° ™ *"
= iza sve OHBP. (ukupno: 1000 uredaja) (06 mil. kn god. )
o e Dodatna medicinska oprema za vozila HMS-a s ol by
> NG 0.8 mil. kn god.
podataka koji ¢e se u stvarnom vremenu prenositi prema telekonzultantima Lr’_)
{2 Nadogradnja za postojece defibrilatore (gdje je potrebnotehnicki izvedivo) kako bi se omogucio ™"
prijenos podataka u stvarnom vremenu prema (ukupno 100
I 10 mil. kn
Ne Raxvoji HIS (" 2mil.kn god. )
15 mil. kn i

N-06 Razvoj i implementacija: MPDJ modul, Telekonzultacijski modul i Modul vozila HMS-a m‘ﬂm
T

3 Razvoj i modul "First kako bi se prijenos Imil.kn ) :
""" video zapisa uzivo s lokacije intervencile koriitenjem mobilnog uredaja od strane (OEmilkngod) | (61 mi kn
e
. kn
N-08 Razvoj i implementacija: lzvje$tajni modul (mm
s PoC, UZV itd.), kako bi se osigurao 3 mi. kn
prijenos podataka s tih uredaja iz vozila HMS-a prema u vremenu (06 n:l'Lllm god. )
w Integracija IHMS sustava s PPDR sustavom | s ostalim hitnim sluzbama u RH ALk )
= (hitni brojevi: 112, 192, 193 i 194)
|
Nadogradnja CEZIH-a (eKartona) - dizajn, izrada i implementacija modula ,Sazetak & ™" " |
""" eKartona* - podatkovna integracija s medicinskim zapisima izvanbolnickog HNS-a |
- 2milkn
| Edukacija (on-line i on-site) i 2a 2000 zaposlenika izvanbolnickog HMS-a i za 100
e priprema sadriaja koji bi bili stavijeni na (ool ingod )
. 5 mil. )
N-13 radnje i mil. kn

izg
I Sustava daljinskog nadzora - tehnicka pomo¢

Uvodenje novih radilista (Cetiri telekonzultacijska centra), uvodenje | provedba procedura u
OHBP-ovima za naplatu telekonzultacijskih usluga preko postojecih DTP-ova HZZ0-a - GODISNJI TROSAK

()

Provedba dijagnosticko terapijskih postupaka Zupanijskih zavoda za hitnu medicinu
(5% ukupnog budzeta) - GODISNJI TROSAK

impl ija: jediniéna cijena 61 mil. kn + godisnji trosak 6,5 mil. kn

Napomena: dijagram prikazuje visoku razinu provodenja aktivnosti akcijskog plana, kao i meduovisnosti pojedinih faza, te
procijenjene financijske resurse koji su potrebni za provodenje svake od aktivnosti.

Legenda: za svaku od aktivnosti akcijskog plana inicijalni troSak je prikazan Zutom bojom (npr.
je prikazan zelenom bojom (npr. ).

S 3 godisnii trodak
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8.

ZAKLJUGAK

U nastavku je prikazan sazetak telemedicinskog okvira za proSirenje opsega usluga u djelatnosti hitne medicine
na podruéju RH predstavljenog u ovom dokumentu.

Kako bi se uspostavio Sustav daljinskog nadzora u Hitnoj medicinskoj sluzbi (HMS) u Republici Hrvatskoj, potrebno
je minimalno napraviti sljedece:

1. Opremiti vozila HMS-a odgovarajuéom medicinskom, telemedicinskom i drugom neophodnom
opremom;
2. Organizirati telekonzultacijski centar/centre;
3. Osigurati telekonzultacijsku platformu;
4. Osigurati integriranu IT platformu za pruzanje informacijske podrske HMS-u (iHMS); i
5. Osigurati dvosmjernu razmjenu podataka izmedu iHMS-a i drugih informacijskih sustava;
6. Osigurati financije, kako za nabavku sustava, tako i za njegovo godisnje odrzavanje i pruzanje
usluga;
7. Osigurati kapacitete za izgradnju i upravljanje sustavom.
Svaka od navedenih komponenti Sustava daljinskog nadzora u Hitnoj medicinskoj sluzbi u RH je detaljnije opisana
u nastavku:
1. Opremiti vozila HMS-a odgovaraju¢om telemedicinskom i drugom neophodnom opremom. Ta

oprema moze ukljucivati:

a) Defibrilatore s dodatnom opremom (npr. modemom, GSM karticom, licencama i dr.) koja omoguéava
slanje medicinskih podataka u stvarnom vremenu;

b) Kamere (uobiajeno montirane u stropu vozila) s mogucnoséu udalienog upravljanja (npr.
omoguceno je zumiranje slike, rotiranje kamere itd.), koje mogu slati sliku i zvuk iz vozila HMS-a;

c) Pametne naoCale (eng. smart glasses), koje su moderni viSenamjenski uredaji i omogucéavaju: 1)
prijenos slike s kamere ugradene u pametne naoCale, 2) obavljianje dvosmjerne glasovne
komunikacije uz pomo¢ mikrofona i sluSalica ugradenih u pametne naocale, i 3) pregled slike na
malom monitoru koji se projicira na unutarnju stranu lee pametnih naocala na nacin da simulira
gledanje u racunalni ekran. Potrebno je napomenuti da ¢e ¢lanovi tima HMS-a koji nose pametne
naoCale pri tome imati slobodne obje ruke pa ih noSenje naoCala nee sputavati u obavljanju
medicinskih zahvata u vozilima;

d) Komunikacijsku opremu koja ¢e osiguravati beziénu povezanost i razmjenu raznih vrsta podataka
(npr. dvosmjernu glasovnu komunikaciju, prijenos video signala, prijenos podataka s medicinskih
uredaja, prijenos slika, prijenos dokumenata, prijenos teksta itd.) izmedu vozila HMS-a i drugih
institucija na nacin da se osigura to ve¢a pouzdanost prijenosa podataka na teritoriju cijele RH;

e) Predpripremu za mrezno povezivanje vozila HMS-a, koja ukljuCuje odgovarajuée antene montirane
na krov vozila (npr. UKV antenu za TETRA radijske stanice, GSM antenu za povezivanje na mobilne
4G/5G mreze, Wi-Fi antenu za povezivanje s mobilnim uredajima fiziéki udaljenima od vozila,

dijelu vozila HMS-a;

f)  Drugu medicinsku opremu koja moze slati podatke u stvarnom vremenu (npr. UZV uredaj, stetoskop,
,Point of Care® uredaj, itd.).

Organizirati telekonzultacijski centar/centre koji ¢e raditi 0-24 i koji ¢e na poziv iz vozila HMS-a moci
napraviti tzv. Virtualnu konferencijsku sobu u kojoj ¢e sudjelovati tim HMS-a koji je uputio poziv i lijeénik
telekonzultant (odnosno ,voditelj telekonzultacije®), a po potrebi i drugi pozvani lijecnici telekonzultanti. U
Virtualnoj konferencijskoj sobi ¢e:

a) Biti omogucen zajednicki pregled svih podataka o pacijentu i intervenciji, npr. podataka dobivenih iz
medicinskih uredaja u vozilu u stvarnom vremenu, podataka o trijaZi obavljenoj u medicinskoj
prijavno-dojavnoj jedinici (MPDJ), podataka iz e-Kartona pacijenta, podataka dobivenih iz bolnica
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vezanih uz mogucnost pruzanja adekvatne zdravstvene skrbi pacijentu (npr. moguénost obavljanja
kateterizacije ili obrade ishemijskog CVI-a, informacija o neispravnim uredajima u bolnici i sl.) itd.,
postujuci sliedeca nacela:
i.  svakisudionik u Virtualnoj konferencijskoj sobi mora vidjeti sve dostupne podatke o pacijentu
i intervenciji,
ii.  ukoliko neki od sudionika u Virtualnoj konferencijskoj sobi dodaje nove podatke (npr. stru¢no
mi$lienje itd.), tada ti podaci moraju biti vidljivi svim sudionicima u Virtualnoj konferencijskoj
sobi za vrijeme intervencije, odnosno u procesu lijeéenja;

b) LijeCnik telekonzultant koji je ujedno i voditelj telekonzultacije moci, po potrebi, ukljucivati i druge
lijeénike telekonzultante koji mogu sudjelovati u davanju telekonzultacije;

c) Biti omogucena dvosmjerna glasovna komunikacija svih sudionika;
d) Biti omogucena razmjena kratkih tekstualnih poruka (chat).

Osigurati telekonzultacijsku platformu kako bi se implementirala neophodna informacijska potpora za
izvodenije telekonzultacija u HMS-u, tj. kako bi se implementirale funkcionalnosti koje ukljuCuju:

a) Moguénost uspostave Virtualne konferencijske sobe, na temelju zahtjeva tima HMS-a, u kojoj ¢e se
razmjenijivati podaci o intervenciji i pacijentu, ukljuCujuéi i moguénost prijenosa/uvida u podatke u
stvarnom vremenu s uredaja iz vozila i pregled ostalih potrebnih podataka/informacija/dokumenata;

b) Moguénost ukljucivanja lije€nika telekonzultanata u Virtualnu konferencijsku sobu kako bi, na osnovu
dostupnih informacija i podataka o pacijentu koji se uzivo prenose iz vozila HMS-a i ostalih dostupnih
podataka/informacija/dokumenata, mogli dati svoje struéno mislienje / dijagnozu;

c) Moguénost koristenja sustava na dva glavna nacina:

i. U stacionarnim uvjetima: putem radunala opremlienog s optimalnim/odgovaraju¢im
naCinom prikaza viSe vrsta informacija kako bi se svi podaci o intervenciji HMS-a mogli
pregledno prikazivati lije¢nicima telekonzultantima,

ii. U dinami€kim uvjetima: putem tablet uredaja s instaliranom mobilnom aplikacijom koja ¢e
lijienicima telekonzultantima prikazivati podatke s intervencije HMS-a na nacin prilagoden
karakteristikama mobilnih uredaja.

Osigurati integriranu IT platformu za pruzanje informacijske podrske HMS-u (radni naziv platforme:
Integrirana IT platforma izvanbolniékog HMS-a - iHMS) koja ¢e imati sliedece znacajke:

a) Moguénost dugotrajne pohrane svih informacija i podataka o medicinskoj intervenciji (ukljuéujuéi
zvutne zapise glasovne komunikacije, video zapise iz vozila, prenesene slike, i sve ostale
podatke/informacije koje su bile prenijete u Virtualnu konferencijsku sobu) kako bi se, u sluéaju
potrebe, mogao u potpunosti rekonstruirati tijek cjelokupne intervencije koja je ukljuivala
telekonzultaciju;

b) Moguénost stvaranja detaljnih izvjestaja o intervencijama HMS-a za potrebe analize i izvjeStavanja
(ukljuCujuci slanje nalaza iz intervencije u eKarton);

c) Osiguranje visoke razine informacijske sigurnosti kod pristupa medicinskim podacima s intervencija
HMS-a — ti podaci ée biti dostupni iskljuivo ovlaStenim osobama, a svaki pristup medicinskim
podacima e se biljeziti koriStenjem sigurnosnih zapisa;

d) Administraciju uloga i odgovornosti kao podlogu za rad telekonzultacijske platforme.

Osigurati dvosmjernu razmjenu podataka izmedu iHMS-a i drugih informacijskih sustava koji se

koriste u zdravstvu, prilikom ¢ega je potrebno drZati se nacela: ,Podaci se pohranjuju na mjestu njihovog

nastanka, a mogu biti dostupni za Citanje drugim ovlastenim osobama/sustavima“. Razmjena podataka
od sustava iHMS prema drugim informacijskim sustavima (i u obratnom smjeru) ukljuCuje:

a) Automatsko slanje kona¢nog nalaza s intervencije HMS-a u sustav eKarton nakon dovrSetka
intervencije;
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b) Dohvat podataka o pacijentu iz eKartona (preferirano: u strukturiranom obliku) preko sustava iHMS
na zahtjev korisnika iHMS-a;

¢) Omogucavanje uvida u medicinske podatke s intervencija HMS-a (npr. najnovije 12-kanalne EKG
snimke s defibrilatora) korisnicima BIS sustava.

Kako bi djelatnici izvanbolnickog HMS-a kroz sustav iHMS mogli pristupiti svim potrebnim podacima
vezano za konacne ishode intervencija, potrebno je omoguciti i potpunu razmjenu podataka izmedu
bolni¢kih informacijskih sustava (BIS) i eKartona, konkretno slanje specijalistickih nalaza i otpusnih
pisama iz BIS-ova u eKarton.

Osigurati financije, kako za nabavku sustava, tako i za njegovo godiSnje odrzavanje i pruzanje
usluga;
Iz sredstava Svjetske banke, EU fondova i drzavnog proracuna potrebno je isplanirati sredstva za:

o Kupnju medicinske i informaticke opreme

e Razvoj informatickih rieSenja i njihovu integraciju u sustav zdravstvene zastite RH

e  Edukaciju svih ukljuenih dionika

o  Smjestaj, odrzavanje, tehnicku podrku prilagodbe sustava i daljnji razvoj (na zupanijskoj razini,
te u HZHM-u)

U sliede¢em planiranju prorauna HZHM-a potrebno je povecati godisnji proradun za sve navedene
troSkove i kapitalna ulaganja, te ih planirati na vrijeme.

Osigurati kapacitete za izgradnju i upravljanje sustavom.

Potrebno je osnaziti kapacitet HZHM-a ljudskim resursima kako bi se osiguralo dovoljno resursa (ljudi,
vremena i znanja), za planiranje, izgradnju, odrzavanje, razvoj protokola rada i edukativnih materijala, te
provodenje edukacije tijekom izgradnje Sustava daljinskog nadzora u hitnoj medicinskoj sluzbi, te
svakodnevno upravljanje Sustavom nakon njegove izgradnje. Takoder potrebno je osnaziti sve
zdravstvene radnike uklju¢ene u proces daljinskog nadzora, posebno u vozilima hitne medicinske sluzbe,
Zupanijskim zavodima i OHBP-ovima, kao i cjelokupnu populaciju, vezano uz moguénosti daljinskog
nadzora, no i za hitna stanja i koristenje hitne medicinske sluzbe.
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KRATICE

ACL engl. Access control list
Al Umjetna inteligencija (engl. Artificial Intelligence)
AKD Agencija za komercijalnu djelatnost
API engl. Application Programming Interface
BIS Bolnicki informacijski sustav
CEZIH Centralni zdravstveni informacijski sustav Republike Hrvatske
DTP Dijagnosti¢ko-terapijski postupak
EHR engl. Electronic Health Record
EKG Elektrokardiogram
EU Europska unija
GDPR Opéa uredba o zastiti podataka (engl. General Data Protection
Regulation)
GIS engl. Geographic Information System
GPS engl. Global Positioning System
GSM engl. Global System for Mobile Communication
HMS Hitna medicinska sluzba
HZHM Hrvatski zavod za hitnu medicinu
HzzO Hrvatski zavod za zdravstveno osiguranje
ID engl. Identification
iHMS Integrirana IT platforma izvanbolni¢ke hitne medicinske sluzbe
IT Informacijska tehnologija
KBC Klinicki bolnicki centar
LDAP engl. Lightweight Directory Access Protocol
MBO Matiéni broj osiguranika
MTK Mobilni telekonzultant
MPDJ Medicinska prijavno-dojavna jedinica
MS/MT Medicinska sestra / medicinski tehniCar
OHBP Objedinjeni hitni bolnicki prijem
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oIB Osobni identifikacijski broj
PDF engl. Portable Document Format
PIN engl. Personal Identification Number
RH Republika Hrvatska
STK Stacionarni telekonzultant
T Tim 1 izvanbolnicke hitne medicinske sluzbe (koji ukljuCuje lijeénika)
T2 Tim 2 izvanbolnicke hitne medicinske sluzbe (koji ne ukljuCuije lijeénika)
VKS Virtualna konferencijska soba
VPN engl. Virtual Private Network
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DODATAK 1: PREPORUKE ZA STANDARDE MEDICINSKIH UREDAJA U VOZILIMA
IZVANBOLNICKOG HMS-A

PREPORUCENI UREPAJI | STANDARD

U ovom poglavlju navedeni su preporuceni uredaji za koristenje u vozilu HMS-a koji ¢e omogucavati/olakSavati
daljinski nadzor u HMS-u, kao i tehnoloski standardi/karakteristike tih uredaja.

Napomena: Ovo poglavlje specificira karakteristike uredaja na takav nain da ne favorizira niti jednog proizvodaca,
odnosno stvara osnovicu za izradu natje¢ajne dokumentacije / dokumentacije za nabavu u buducnosti na takav
nacin da ¢e vide ponuditelja moci ponuditi njihove uredaje i predstavlja moguénosti tehnologija u trenutku pripreme
ovog telemedicinskog okvira.

DEFIBRILATOR

Sirok raspon defibrilatora koji se trenutno koriste u vozilima HMS-a nema jedinstveno daljinsko povezivanje,
odnosno slanje podataka koje defibrilator o€itava u stvarnom vremenu na udaljeno racunalo gdje e se ti podaci
interpretirati / prikazati u odredenoj racunalnoj aplikaciji. Svaki dobavlja¢ defibrilatora trenutno ima specificne
moguénosti daljinskog povezivanja, odnosno zajedni¢ka arhitektura i sucelje za programiranje aplikacija (engl.
application programming interface — API) jo$ nisu definirani. Standardizacija API-ja moZe se posti¢i npr. pomocu
namjenske pristupne aplikacije za svakog pojedinog dobavljaéa, s tim da je licenéni pristup kod
dobavljacalproizvodaca vrlo neujednacen kako u organizaciji, tako i u cijeni.

U nastavku su prikazani opéi uvjeti za defibrilatore, kao i uvjeti vezani uz njihovo mrezno povezivanije.
Opéi uvjeti:
Prijenosni ruéni i poluautomatski bifaziéni defibrilator, s pracenjem sliedeCih parametara: 12-kanalni EKG s

interpretacijom, SpO,, CO, NIBP, i jednokratnim elektrodama s originalnim nosaem proizvodaca uredaja koji
mora zadovoljavati sliedece:

e EKG MONITOR:

12-kanalni EKG monitor s 10-Zilnim kablom i moguéno$¢u ispisa

Stalni nadzor nad pacijentom vizualnim i zvu¢nim alarmom

Automatsko oCitavanje EKG-a i postavljanje prijedloga dijagnoze

Trokanalni pisa¢ minimalne Sirine papira 80 mm

Ekran visoke rezolucije s mogu¢nos¢éu podeSavanija kontrasta

Dijagonala ekrana: minimalno 14 cm

Arhiviranje podataka za sve parametre koje uredaj mjeri i registrira tijekom intervencije
Moguénost ispisa arhiviranih podataka

Mogucnost samotestiranja punjenja, defibrilacije i prikljuénog kabla za elektrode
Napajanje 220 VV /50 Hz i moguénost rada na baterije

Litij-ionska baterija kapaciteta minimalno 6 sati rada, s jednom baterijom

e DEFIBRILATOR:

Ruéni i poluautomatski bifazi¢ni defibrilator

Maksimalna energija defibrilatora od najmanje 200 J

Moguénost odabira energije defibrilacije od po 2 J

Rucéne elektrode za odrasle i diecu

Punjenje defibrilatora na maksimalnu energiju u vremenu kracem ili jednakom 7 sekundi
o Mogucnost sinkronih i asinkronih defibrilacija

o VANJSKI TRANSKUTANI ELEKTROSTIMULATOR SRCA:
o Mogucnost rada sa samoljepljivim elektrodama za monitoring, defibrilaciju i elektrostimulaciju

0O 0 0O 0O o 0O O O o o0 O

O O O O O
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o Moguénost fiksne i “na zahtjev” vanjske elektrostimulacije srca
PULSNI OKSIMETAR DEFIBRILATORA (SpO, mjerenje):

o Mijerenje saturacije periferne krvi kisikom (SpO,)
o Prikaz izmjerenih vrijednosti na ekranu (broj¢ano i valom)

KAPNOMETAR DEFIBRILATORA (CO_ mjerenje):

o Mjerenje CO; u izdahnutom zraku intubiranih i neintubiranih pacijenata
o Prikaz izmjerenih vrijednosti na ekranu (broj¢ano i valom)

NEINVAZIVNO MJERENJE KRVNOG TLAKA (NIBP):

o Neinvazivno mjerenje krvnog tlaka oscilometrijskom metodom
o Prikaz izmjerenih vrijednosti na ekranu
o Manzeta za odrasle
o ManZeta za djecu
NOSAC DEFIBRILATORA:
o Originalni nosa¢ proizvodaca za smjestaj ponudenog defibrilatora
OPCENITO ZA DEFIBRILATOR
o Vanjsko zastitno kuciste ili torba s pretincem za kablove i pribor
Zastita od padova prema standardu IEC 60601-1 ili jednakovrijedno, s visine od 0,75 m
Zastita od vanjskih utjecaja prema standardu IEC 60529 ili jednakovrijedno, nivoa minimalno
[P44 ili vise
o ZaStita od udarca prema standardu IEC 60068-2-27 ili jednakovrijedno

Uvjeti vezani uz mrezno povezivanje:

Prijenos podataka iz uredaja mogué putem bezi¢ne mreze (Wi-Fi), Bluetooth ili USB povezivanja;

Defibrilator treba biti povezan s mreznim usmjerivatem pomoc¢u Ethernet ili Wi-Fi veze. Mrezni usmjerivaé
¢e omoguditi VPN vezu s back-end komponentama iHMS sustava;

Mora biti omoguéen daljinski pristup zaslonu defibrilatora u stvarnom vremenu koji e pruZiti iste
informacije telekonzultantima kao i timu HMS-a koji se nalazi u vozilu. Slanje izgleda/sadrZaja zaslona
defibrilatora u stvarnom vremenu bit ¢e omoguceno pomocCu odgovarajuceg sucelia (npr.
implementiranog Web servisima ili na drugi standardan nacin);

DobavljaC treba isporuciti i namjensku pristupnu aplikaciju u kojoj se mogu, na udaljenoj lokaciji,
prikazivati i vizualizirati podaci o€itani s defibrilatora u stvarnom vremenu;

Defibrilator bi trebao omoguéiti stvaranje PDF dokumenta sa standardnom EKG slikom, i to s
vizualizacijom i minimalnom rezolucijom kao kod ispisa s trokanalnog pisaca na defibrilatoru;

Mora biti omoguéen daljinski pristup podacima o vitalnim znakovima pacijenta. Svi podaci koje je potrebno
ukljuciti u obrasce trebali bi se moéi prenijeti s defibrilatora na posluZzitelj na zahtjev ¢lanova tima HMS-a
ili telekonzultanta;

Trebalo bi omoguciti uspostavu kontinuiranog tijeka podataka s o€itanjima svih vitalnih parametara
pacijenta u proizvoljnom vremenskom razdoblju (npr. od 1 do 60 sekundi).

Napomena:

Prilikom postupka stvaranja dokumentacije za nabavu defibrilatora, trebati e se specificirati Zeljene tehnicke
karakteristike koje oni moraju zadovoljavati, kao i Zeljeni broj uredaja koji je potrebno nabaviti.

UGRADBENA KAMERA

Fiksna ugradbena kamera u vozilu HMS-a sluZit ée za video prijenos dogadanja u vozilu prema telekonzultacijskom
centru i trebala bi podrZavati sliedece zahtjeve:
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Snimanje videozapisa/slike visoke rezolucije, koristeci senzor razlucivosti 4 megapiksela (Mpx) ili vise;

Elektronicku stabilizaciju videozapisa za poboljSanu kvalitetu videozapisa u dinami¢kim uvjetima (npr.
prilikom kretanja vozila HMS-a);

Kompaktan dizajn koji se moZe jednostavno montirati npr. u strop vozila HMS-a. Toan poloZaj montaze
kamere mora biti optimiziran za svaku vrstu vozila HMS-g;

Kamera bi trebala osigurati odgovarajuci AP| za sektorizaciju slike (tj. podjelu slike na nekoliko dijelova) i
moguénost povecanja (engl. zoom) cijele slike ili odabranog sektora slike. Pove¢anie slike se treba obaviti
digitalno, tj. bez potrebe za dodatnim mehanickim dijelovima kamere / bez pomicanja kamere;

Kamera bi trebala ukljucivati video kodek (engl. codec) visoke ucinkovitosti (npr. prema standardu H.265
ili novijem);

Kamera mora omogucavati razliCite brzine prijenosa video zapisa (engl. video streaming), u rasponu od
20 do 60 FPS;

Kamera bi trebala ukljuivati uskladenost sa standardima EN50155 (koji pokriva aspekte elektronicke
opreme poput temperature okoline, vlaznosti okoline, otpornosti na udarce i vibracije i dr.) i EN45545 (koji
pokriva aspekte otpornosti na visoke temperature;

Kamera bi se trebala napajati preko PoE (engl. Power over Ethernet) ifili preko istosmjernog napajanja u
vozilu HMS-a (u rasponu od 9V do 30V);

Kamera bi trebala omoguciti povezivanje s vanjskim optickim LED indikatorima kako bi se naznadéilo kada
se kamera koristi — npr. zeleni LED se pali ako kamera radi video prijenos bez snimanja (engl. video
streaming), a crveni LED se pali ako kamera radi snimanje video zapisa (engl. video recording).

Prilikom postupka stvaranja dokumentacije za nabavu ugradbenih kamera, trebati ¢e se specificirati Zeljene
tehnicke karakteristike koje one moraju zadovoljavati, kao i Zeljeni broja kamera koji je potrebno nabaviti.

TABLET UREPAJ

Tablet uredaj Ce se koristiti od strane sljedecin korisnika:

Lije¢nika i MS/MT-a koji sudjeluju u intervencijama HMS-a: oni ¢e na tablet uredaju koristiti mobilnu
iHMS aplikaciju, i to prvenstveno Modul za medicinsko osoblje u vozilu HMS-a;

Vozaca vozila HMS-a: oni ¢e na tablet uredaju koristiti mobilnu iHMS aplikaciju, i to prvenstveno Modul
za vozace vozila HMS-a;

Mobilnih telekonzultanata: oni ¢e na tablet uredaju koristiti web ili mobilnu Telekonzultacijsku aplikaciju;

Lije¢nika u hitnim bolni¢kim prijemima: oni ¢e na tablet uredaju koristiti mobilnu Telekonzultacijsku
aplikaciju.

Preporu¢ene minimalne tehnicke karakteristike tablet uredaja su:

robustan dizajn s oznakom MIL-STD-810G (ili s oznakom viSeg standarda),
vodootpornost uredaja prema standardu IP65 (ili vecem),

veliéina ekrana:; minimalno 10.1 inéa,

memorija minimalno 6GB,

operacijski sustav: Android OS,

svjetlina ekrana minimalno 600nit,

ugradena prednja kamera minimalno 2MP,

ugradena straznja kamera minimalno 5SMP,

Wi-Fi,

GPS,
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e 5G/4GI3G,
e Bluetooth minimalno prema specifikaciji v4.2 (ili viSoj).

Prilikom postupka stvaranja dokumentacije za nabavu tablet uredaja, trebati ¢e se specificirati Zeljene tehnicke
karakteristike koje oni moraju zadovoljavati, kao i Zeljeni broj uredaja.

GPS LOKATOR

Kako bi se omogucilo kontinuirano praéenje vozila HMS-a u prostoru i vremenu, {j. kontinuirano slanje preciznih
GPS koordinata vozila i drugih podataka vezanih uz vozilo (npr. smjer kretanja vozila, brzina kretanja vozila itd.) u
odredenim vremenskim razmacima, preporu¢eno? je nabaviti GPS lokator (engl. GPS tracker) za sva vozila HMS-
a koja e biti u mogucnosti pruzati telekonzultacijske usluge timovima HMS-a.

Preporu¢ene minimalne tehnicke karakteristike GPS lokatora su:
o Unutarnje GPS i GSM antene,
o GPS GNSS (Global Navigation Satellite System),
e  GSM dual band 850/900/1800/1900MHz,

e Vodootpornost uredaja minimalno prema standardu IP67 (preporu¢eno: vodootpornost uredaja prema
standardu IP69K - potpuno oklopljen uredaj),

e Radni napon 9-30V,

o Baterija za autonomni rad od 3-5 godina,

e Dostupan API za pristup podacima.
Prilikom postupka stvaranja dokumentacije za nabavu GPS lokatora, trebati ée se specificirati Zeljene tehnicke
karakteristike koje oni moraju zadovoljavati, kao i zeljeni broj uredaja.

MREZNI USMJERIVAC (ENGL. ROUTER)

Mrezni usmjeriva¢ predstavlja kljuénu komunikacijsku komponentu izmedu vozila HMS-a i telekonzultacijskog
centra. U svakom vozilu HMS-a treba se nalaziti mrezni usmjeriva€ koji ¢e osiguravati sigurno povezivanje svih
uredaja iz vozila na mobilni Internet. Prema navodima iz ovog dokumenta, svi uredaiji koji se nalaze u vozilu HMS-
a bit ¢e podeseni tako da se mogu spojiti na iHMS isklju¢ivo putem Wi-Fi / Ethernet sucelja mreznog usmjerivaca
- to je osnova informacijske sigurnosti za prijenos medicinskin podataka izmedu vozila HMS-a i back-end
komponenti iHMS sustava.

Preporucene minimalne tehnicke karakteristike mreZznog usmjerivaca su:
e Moguénost napajanja istosmjernim naponom 9 — 30 V u vozilu HMS-a,

o Podrska za microSIM (preporu¢eno: moguénost ugradnje i koristenja dvije microSIM kartice kako bi se
prilikom rada omogucio automatski odabir najboljeg mreznog operatera),

e Podrzava EDGE, GPRS, UMTS, HSPA, LTE, WiFi,
o Moguénost priklju€ivanja do 16 uredaja istovremeno,
o  Mora omogucavati spajanje uredaja koristenjem Wi-Fi veze,

e Mora imati najmanje 4 Ethernet*° priklju¢ka s brzinom od najmanje 100 Mb/s koji podrzavaju PoE (engl.
Power over Ethernet) , odnosno koji omogu¢ava standardno 48V POE napajanje za priklju¢ene uredaje,

29 U slucaju da ponudeni tablet uredaj ima moguénost davanja preciznih lokacijskih usluga, tada nabavka GPS lokatora nije nuzna, ali je
preporucljiva jer je pretpostavka da e specijalizirani uredaj pruzati preciznije i kvalitetnije lokacijske usluge za vozila HMS-a u usporedbi s
onima koje moze pruziti tablet uredaj.

30 Ethernet veza podrzavat e, na primjer, povezivanje kamera i mreznog sucelja defibrilatora na mrezni usmijerivac.
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e Podrska za spajanje Bluetooth uredaja (npr. za prikupljanje podataka o statusu motora vozila, statusu
plavog rotirajuceg svjetla itd.),

o Uredaj mora imati unutarnju Bluetooth antenu koja je odvojena od krovne antene,

o Uredaj mora imati SMA konektore za spajanje vanjskih antena,

o Uredaj mora imati podrsku za VPN.
Prilikom postupka stvaranja dokumentacije za nabavu mreznih usmierivaca, trebati ¢e se specificirati Zeljene
tehniCke karakteristike koje oni moraju zadovoljavati, kao i zeljeni broj uredaja.

PRIJENOSNI MREZNI USMJERIVAC (ENGL. MOBILE CELLULAR ROUTER)

Prijenosni mrezni usmjeriva¢ ima bazi¢no istu namjenu kao i mrezni usmjerivac: osiguravati sigurno povezivanje
svih certificiranih uredaja na mobilni Internet, ali prijenosni mrezni usmjeriva¢ nece se koristiti iz vozila HMS-a, ve¢
sa lokacija koje su nesto udaljenije od vozila.

KoriStenjem prijenosnog mreznog usmjerivaca (koji ¢e ¢lanovi tima HMS-a trebati nositi sa sobom kada se udaljuju
od vozila HMS-a) osigurat Ce se stabilna i brza veza prema iHMS sustavu s bilo koje lokacije na kojoj je dostupan
mobilni signal.

Preporu¢ene minimalne tehnicke karakteristike prijenosnog mreznog usmjeriva¢a su:

e Podrzava EDGE, GPRS, UMTS, HSPA, LTE, WiFi,

e Moguénost prikljucivanja do 8 uredaja istovremeno,

o Mora omogucavati spajanje uredaja koristenjem Wi-Fi veze,

o  Autonomija rada minimalno 10 sati,

o Najveca dopustena masa 500 g s baterijom,

o  Podrska za microSIM.
Prilikom postupka stvaranja dokumentacije za nabavu prijenosnih mreznih usmierivaca, trebati e se specificirati
Zeliene tehnicke karakteristike koje oni moraju zadovoljavati, kao i Zeljeni broj uredaja.

ANTENE VOZILA HMS-A

Kako bi se osigurala najveéa moguca kvaliteta prijenosa podataka iz vozila HMS-a prema back-end
komponentama iHMS sustava, preporu¢eno je da se sva vozila HMS-a opreme antenama. Zbog praktiénih razloga,
preporuceno je nabavljati viSepojasne antene koje kombiniraju viSe razli€itih vrsta antena u jednom kucistu.

Antene vozila HMS-a moraju ukljucivati sliedece:

e UKV antenu s opruznom nogom, montiranu na krov vozila i s instalacijom do radijske stanice u vozackoj
kabini,

e GSM antenu za povezivanje na 5G/4G/3G/2G mobilne mreze, koja pokriva frekvencijske pojaseve 698
- 960 MHz i 1710 — 2690 MHz te 700 MHz, 3,6 GHz i 26 GHz na nacionalnoj razini, montiranu na krov
vozila i s instalacijom do transportnog dijela vozila HMS-a,

e Wi-Fi antenu koja radi u frekvencijskom rasponu od 2,4 GHz i 5 GHz, montiranu na krov vozila i s
instalacijom do transportnog dijela vozila HMS-a,

e Antenu za GPS signal, montiranu na krov vozila i s instalacijom do transportnog dijela vozila HMS-a.
Sve antene (i njihova dodatna oprema) moraju zadovoljavati i sljedeée tehnicke uvjete:

o Sve antene/kuciSta moraju biti Sto manjih dimenzija kako bi se mogle montirati na krov vozila HMS-a i
kako bi se do najviSe mjere sprijecila moguca oStecenja u vozniji,

o Sve antene/kucidta moraju biti vodonepropusne, otporne na koroziju i moraju raditi u temperaturnom
rasponu od -40°C do +70°C.
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Prilikom postupka stvaranja dokumentacije za nabavu antena vozila HMS-a, trebati ¢e se specificirati Zeljene
tehniCke karakteristike koje one moraju zadovoljavati, kao i Zeljeni broj antena.

SMA SPOJNI PANEL

Kako bi se uredaiji koji se nalaze u vozilu HMS-a mogli prikljuiti na antenu na krovu vozila, preporuéeno je da
svako vozilo koje ima montiranu antenu ima ugraden i SMA spojni panel (engl. SMA connector panel).

Preporucene tehnicke karakteristike SPA spojnog panela su:
o Robusna konstrukcija (metalno kuciste),
e Moraju raditi u temperaturnom rasponu od -40°C do +70°C,
o  SMA konektori otporni na koroziju,
o  Prikljuéna mjesta (tj. SMA konektori) za minimalno 5 uredaja.

Prilikom postupka stvaranja dokumentacije za nabavu SMA spojnih panela, trebati ¢e se specificirati Zeljene
tehnicke karakteristike koje oni moraju zadovoljavati, kao i njihov Zeljeni broj.

PAMETNE NAOCALE

Pametne naoCale su podrzane iHMS sustavom i mogu se koristiti od €lanova tima HMS-a za potrebe
telekonzultacije. Pametne naoCale su odliéno rjeSenje za ¢lanove tima HMS-a jer u relativno malom uredaju
objedinjavaju mogucnost audio komunikacije (zahvaljuju¢i ugradenim sluSalicama i mikrofonu), mogucnost
stvaranja video prijenosa (zahvaljuju¢i ugradenoj kameri) i moguénost da &lan tima HMS-a pregledava podatke na
malom zaslonu koji se projicira s unutarnje strane naocala, pri ¢emu ¢lan tima HMS-a ima dojam da gleda sliku na
raéunalnom monitoru. Uz to, prilikom rada s pametnim naocalama ¢lan tima HMS-a ima slobodne obje ruke pa
moze npr. kvalitetnije obavljati postupke nad pacijentom na terenu/u vozilu HMS-a i pri tome biti u stalnoj
komunikaciji s telekonzultantima.

Napredne pametne naocale trebale bi imati sliedece karakteristike:

o Robustan dizajn i visoku razinu vodootpornosti (pametne naoCale moraju biti prilagodene za rad u
terenskim uvjetima);

e  Stvaranje video prijenosa s terena/ iz vozila HMS-a prema telekonzultacijskom centru minimalno u 720p
kvaliteti slike (preporu¢eno u 1080p kvaliteti slike, odnosno u tzv. ,full HD®);

e  Omogucavati dvosmjernu audio vezu u oba smijera, koridtenjem ugradenog mikrofona i slusalica;

e  Omogucavanje koristenja zaslona projiciranog na unutarnju stranu stakla nao€ala kako bi ¢lan tima
HMS-a mogao Citati podatke izravno s pametnih nao¢ala;

° Podrsku za Wi-Fi i Bluetooth veze;

o Trajanje baterije najmanje 4 sata prilkom intenzivnog rada, pri ¢emu se koriste prakticki svi
senzori/uredaji na pametnim naoCalama;

o Preporuceno: Android OS operacijski sustav pametnih nao&ala;
o Preporuceno: prepoznavanje glasovnih naredbi.

Prilikom postupka stvaranja dokumentacije za eventualnu nabavu pametnih nao¢ala za potrebe timova HMS-a,
trebati ¢e se specificirati Zeljene tehnicke karakteristike koje one moraju zadovoljavati, kao i Zeljeni broj pametnih
naocala koje je potrebno nabaviti.

DIGITALNI STETOSKOP

Digitalni stetoskop moze pretvoriti akusticni zvuk u elektroniCke signale, koji se mogu dodatno pojacati za
optimalno slusanje. Ovi elektronicki signali mogu se dalje obraditi i digitalizirati za prijenos na osobno radunalo ili
prijenosno racunalo.

Osnovne karakteristike:
e Mogucnost napajanja baterijama ili prikljuckom na automobilsku uticnicu istosmjernog napona 9V - 30V;
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e  Moguénost povezivanja sa softverom za vizualizaciju i dijeljenje valnih oblika sréanog zvuka;

e Minimalno 20x pojacanje zvuka (na vrSnoj frekvenciji, u odnosu na analogni nacin);

o Aktivno poniStavanje buke koje smanjuje nezeliene pozadinske zvukove;

e Prebacivanje izmedu analognog i digitalnog nacina sludanja;

e Meki brtveni vrhovi za usi;

e Podesivi dvostrani prsni dio od nehrdajuceg Celika s otvorenim ili zatvorenim zvonom;

e Moguénost koristenja kod odraslih i pedijatrijskih bolesnika;

o Frekvencijski odziv od 16-20 000 Hz, razina impedancije od 60 Ohma i izobli¢enje manje od 0,2%;
o Automatsko iskljucivanje.

Prilikom postupka stvaranja dokumentacije za eventualnu nabavu digitalnih stetoskopa za potrebe timova HMS-a,
trebati Ce se specificirati zeljene tehniCke karakteristike koje oni moraju zadovoljavati, kao i Zeljeni broj digitalnih
stetoskopa koje je potrebno nabaviti.
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